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Forord

Den digitala tekniken utgor en grundbult i dagens samhille och ekonomi. Tekniken
ger oss mojlighet att arbeta snabbare och effektivare. Samtidigt medfor den 6kade
graden av sammankoppling och uppkoppling nya typer av risker och sarbarheter.
Bade olyckor och angrepp kan snabbt sprida sig i digitala ndtverk och fa stora
konsekvenser for sdvil enskilda foretag som hela ekonomin. De vixande cyber-
sakerhetsfragorna kombinerar teknik och ekonomi men skir ocksa over flera olika
politikomraden. Vad hinder ndr sikerheten inte fungerar som férviantat och hur
forberedda ir svenska foretag pa att motverka cyberangrepp eller spionage?

Aven om Sverige rankas hogt i internationella jamforelser avseende digitalisering
rankas vi lagre vad géller cybersikerhet. 2017 tog Regeringen fram en nationell stra-
tegi for samhillets informations- och cybersikerhet och har initierat upprittande av
ett nationellt cybersikerhetscenter, i samarbete med FRA, Forsvarsmakten, MSB
och Sikerhetspolisen. Men cybersakerhet later sig inte begransas till det forsvars-
politiska omrddet utan omfattar dven den svenska ekonomins konkurrenskraft
och tillvixt. Det finns darfor mycket att vinna pd att belysa cybersikerhet ur ett
ekonomiskt perspektiv och ldta ndringslivet vara en mer aktiv part i uppbyggandet
av Sveriges framtida cybersikerhet.

I denna rapport, skriven av Ulrik Franke, senior forskare vid RISE Research
Institutes of Sweden, presenteras en forskningsoversikt av cybersikerhetsomradet
och en ny undersokning av cybersidkerhetsarbetet bland svenska tillverkningsforetag
som utforts i samarbete med Teknikforetagen. I rapporten introduceras ett informa-
tionssikerhetsekonomiskt perspektiv som kan och bor ligga till grund for en bredare
diskussion om Sveriges och den svenska ekonomins framtida cybersikerhetsarbete.

Ett sarskilt tack riktas till Teknikforetagen for ett gott samarbete som mojliggjort under-
sokningen som presenteras i rapporten samt till Novus som genomfért undersokningen.

Rapportforfattaren ansvarar sjdlv for analysen samt de slutsatser och forslag
som presenteras i rapporten. Analys och slutsatser delas inte nodvindigtvis av
Entreprenorskapsforum.

Stockholm i september 2020

Johan Eklund
Vd Entreprenorskapsforum och professor vid Blekinge tekniska hogskola samt
Internationella handelshégskolan i Jonkoping

Joakim Wernberg
Forskningsledare Entreprenorskapsforum
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Introduktion

Det ar ingen 6verdrift att pdstd att olika typer av digitala tjanster utgor en grundbult
i dagens samhille. Under loppet av ett par decennier har vi successivt forandrat hur
vi arbetar, utbildar och roar oss genom att i allt storre omfattning anvinda digitala
verktyg. I mangt och mycket 4r det en positiv utveckling, dir tekniken dels ger oss
mojlighet att gora samma saker snabbare och effektivare, dels ger oss mojlighet att
gora helt nya saker som tidigare var omojliga.

Som land betraktat 4r vi i Sverige ganska duktiga pa att ta vara pa digitalisering-
ens fordelar. I EU-kommissionens Digital Economy & Society Index (DESI) 2019
(EU-kommissionen, 2019) hamnade Sverige pa andraplats, efter Finland men strax
fore Nederlinderna och Danmark.! Enligt en OECD-studie fran 2018 ir vi ”bland
de ledande linderna vad giller att sprida och anvinda digital teknik” (OECD, 2018).

I takt med okad digitalisering blir det samtidigt allt viktigare att forhélla sig till nya
risker. I denna rapport presenteras en ny undersokning som ger en unik 6verblick av
hur svensk tillverkningsindustri ser pa cybersikerhet: bide vad giller uppfattningen
om de nya riskerna och arbetet for att motverka dem. Undersokningen kompletteras av
en introduktion till imnet informationssikerhetsekonomi. Tillsammans bidrar dessa
tva huvudkomponenter till battre forutsittningar for stiarkt cybersikerhet i Sverige.

1.1 Nya risker

Vad hinder nir betalningssystem som Swish (Holmgren, 2020) eller kortbetalningar
(Holmberg, 2018) slutar fungera? Inte s mycket om avbrottet dr kortvarigt. Desto
mer om det varar i timmar, dagar eller rentav veckor. Vad hinder om Bank-ID

1.  DESI-rankningen viger samman sex kriterier: 1. Uppkoppling i form av snabba bredband, 2.
Befolkningens kunskaper och formaga att dra nytta av digitala tjanster, 3. Faktisk anvindning av
internettjidnster som banker, handel och streamingtjinster, 4. Foretagens digitaliseringsgrad, 5.
Digitalisering av den offentliga sektorn med fokus pd e-hilsa samt 6. Forskning inom informations-
och kommunikationsteknik.
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1 - INTRODUKTION

slutar fungera (TT, 2020)? Vad hinder med ett foretag som tappar kontakten med
de molntjanster dir hela verksamheten ligger (Danielsson, 2014)? Vad hinder
om kinslig information om vara halsotillstind (Holmstrom, 2019) eller korkort
(Transportstyrelsen, 2017) plotsligt inte dr skyddade utan tillgangliga for ndgon
som vill oss illa? Bide regelritta angrepp och icke-antagonistiska misstag, slarvfel
och olyckor kan f stora konsekvenser i det moderna samhallet.

Aven om fragorna ovan ir retoriska 4r de langt ifran hypotetiska. I liten skala sker
den hir sortens hindelser hela tiden. I stor skala sker de lyckligtvis mer sillan. Anda
ar det klokt att exempelvis genom scenarier (Lloyd’s of London, 2018 och 2019)
tanka pd vad som skulle kunna ske och arbeta proaktivt for att minska riskerna —
bade genom att minska sannolikheten att det sker incidenter och genom att reducera
konsekvenserna nir de anda intraffar. Ndr detta skrivs ar samhaillet starkt paverkat
av covid-19. Utan att dra jamforelsen alltfor langt kan man konstatera att handelser
med lag sannolikhet men stora konsekvenser, ”svarta svanar” (Taleb, 2007), trots
allt intraffar dd och da. De kan dessutom samverka pd oviantade vis — pandemin
har medfort stora cybersiakerhetsutmaningar, dar nya och i viss man improviserade
arbetssatt ger nya mojligheter dven for angripare.?

Medan Sverige oftast placerar sig hogt i undersokningar av digitalisering hamnar vi
typiskt lingre ner avseende cybersikerhet. Exempelvis hamnar Sverige pd plats 17
i FN-organet ITU:s Global Cybersecurity Index (GCI) 2017 och forst pd plats 42
i det National Cybersecurity Index (NCSI) som tas fram av estniska e-Governance
Academy.* Det ar virt att notera att dessa index ar sinsemellan ganska olika, vilket
innebir att resultaten maste tolkas med forsiktighet. Anda stimmer de till efter-
tanke — Sverige kan, och bor, bli battre pd cybersidkerhet. Samma iakttagelse kan
goras utifrdn den undersokning av cybersikerheten i svensk tillverkningsindustri
som presenteras i kapitel 4 i den hdr rapporten — det finns en del som ar bra, men
ocksa mycket som kan forbattras.

1.2 Kunskapsliaget

Det moderna informationssamhillets sdrbarheter vicker foljdfragor: Hur stora ar
hoten egentligen? Hur kan vi skydda oss? Vilka dtgarder dr mest effektiva — vilka
borde vi satsa mest pa?

2. https://[www.europol.europa.eu/publications-documents/catching-virus-
cybercrime-disinformation-and-covid-19-pandemic, https://www.sakerhetspolisen.se/ovrigt/
pressrum/aktuellt/aktuellt/2020-04- 28-sarbarheter-i-samhallet-okar-till-foljd-av-corona.html,
lista 3 juni 2020.

3. 12018 ars upplaga av GCI, den senaste som finns nir detta skrivs, hamnar Sverige pd plats 32, men
da har Sverige inte deltagit i undersokningen genom att besvara fragor eller validera den data som
samlats in.

4. https://ncsi.ega.ee/ncsi-index/, ldst 4 juni 2020.
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Hir dr kunskapslidget forvanansvirt blandat. A ena sidan finns det en hel del kun-
skap om hur man kan gora en enskild organisation sikrare. Det handlar om en
blandning av atgirder riktade mot teknik, organisation och personal. Aven om det
ar latt att underskatta vikten av mjuka faktorer” som utbildningar och 6vningar s
ar det ganska rattframt att ta fram atgardslistor som forbattrar de flesta organisa-
tioners motstandskraft mot de flesta hot.

A andra sidan finns det en hel del som vi inte vet. For det forsta handlar det om den
antagonistiska hotbilden. Det ligger i sakens natur att angripare hdller sig undan
och forsoker verka i det fordolda (Nylén och Akesson, 2015). Det giller naturligtvis
for ”den vanliga” ekonomiskt drivna cyberbrottsligheten, men kanske i annu hogre
grad for mer kvalificerade hot i form av statsaktorer. Den forstnimnda sortens
angrepp kan man i viss utstrackning undslippa genom att folja god siakerhetspraxis —
da gar angriparen pa ndgon annan istillet; ndgon med lite simre sikerhet, dar det ar
lattare att gora sin fortjanst. Att skydda sig mot en statsaktor, vars bevekelsegrunder
ar annorlunda och som inte nodvandigtvis foljer en enkel kostnadsnyttokalkyl dr
i den meningen svdrare. Den kan ocksé vara svért att veta om man dr den typ av
organisation som kan bli ett mal for sddana aktorer. Nar Sakerhetspolisen slar fast
att “frimmande makt har bade avsikt och forméga att utféra cyberangrepp som kan
skada centrala samhaillsfunktioner i Sverige” (Sikerhetspolisen, 2019, s. 22) ror det
sig alltsd om en typ av hot som ar svdrare att analysera och svdrare att skydda sig
mot dn ekonomiskt driven cyberbrottslighet.

For det andra vet vi for lite om den icke-antagonistiska hotbilden — hotet fran misstag,
slarv och olyckor. Detta ar svart att overblicka eftersom det moderna informations-
samhillet 4r s& sammanfldtat genom korsberoenden mellan olika verksamheter. Nar
allt fungerar som det ska dr det litt att glomma bort komplexiteten, bdde i de rent
digitala vardekedjor dar bara information flodar och i den logistik som mojliggor
tillverkning dar komponenter fran jordens alla horn sitts samman till de produkter
som efterfragas. Forst nar det infe fungerar som det ska — oavsett om orsaken dr en
pandemi, ett IT-avbrott, eller ett handelskrig — blir komplexiteten uppenbar. Da ar det
ofta for sent. I Sverige fungerar avbrotten hos de stora molntjanstleverantorerna Tieto
och Evry bra som varnande exempel. Médnga verksamheter hade ingen aning om de
korsberoenden som gjorde att alla drabbades hart och samtidigt (MSB, 2012; 2015).

For det tredje vet vi for lite bide om hur mycket cyberincidenter egentligen kostar
och om vilka dtgarder som dr mest effektiva for att minska riskerna. Naturligtvis
hianger dessa ihop: For att gora kloka investeringar i sikerhet behover man ha en
god forstdelse bade for vad som star pa spel och for vad man kan dstadkomma i
termer av okat skydd. Med begransade resurser maste man prioritera: Ny brandvigg
eller utbildning av personalen? Mer incidentuppfoljning eller en sikerhetsovning?
Fler poliser eller mer myndighetssamverkan?

ENTREPRENORSKAPSFORUM 9



1 - INTRODUKTION

Det dr framst detta tredje kunskapsomrdde — kostnader och effektivitet — som ar
temat for rapporten. I de kommande kapitlen diskuteras noggrannare vad vi vet, vad
vi inte vet och hur vi kan komma tillritta med bristerna.

1.3 Disposition

I kapitel 2 introduceras forskningsomradet informationssikerhetsekonomi och en
oversikt over dess begreppsapparat, tankesitt och resultat. I de foljande kapitlen
provas att anlidgga det informationssikerhetsekonomiska perspektivet pa olika
fragor. I kapitel 3 ges en kort 6verblick 6ver de medel som stér till buds for att skapa
cybersikerhet i en organisation. Darmed baddas ocksa for kapitel 4, som innehéller
en fallstudie av cybersikerheten i svensk tillverkningsindustri, med nedslag i hur man
navigerar det nya risklandskapet och hur man nyttjar medlen frin kapitel 3. Genom
ett informationssikerhetsekonomiskt perspektiv pa fallstudien diskuteras darefter
oppna forskningsfragor och kunskapsluckor mer ingdende i kapitel 5. Rapporten
avslutas i kapitel 6 med en diskussion av policyfragor, inklusive forslag pa hur det
informationssikerhetsekonomiska perspektivet kan hoja vir kunskapsniva, vissa
det svenska strategiarbetet och i forlangningen forbittra var cybersikerhet.

1.4 Begrepp

Det ar virt att kort siga ndgot om de begrepp som anvinds i rapporten.
Informationssikerbet ir en ganska bred term som nagot forenklat handlar om i
vilken man information i oférvanskad form ir tillginglig for den som ska ha den
och inte for ndgon annan.

I det moderna samhillet handlar informationssikerhet naturligtvis till stor del
om sidkerhet i den teknik som anvinds for att lagra och bearbeta informationen
— IT-sdkerbet. Samtidigt omfattar informationssikerhet mycket mer dn bara
IT-sikerhet. Den som pratar bredvid mun eller glommer viktiga dokument pa fel
plats dventyrar informationssikerheten, helt utan IT.

Cybersikerbet handlade tidigare mest om sdkerhet i system dar digital teknik styr
fysiska processer — tillverkningsindustri, elkraft, medicinsk apparatur etcetera. Pa
senare ar har begreppet dock anvints allt bredare och i méngt och mycket kommit
att omfatta dven informationssikerhet i stort. Ibland anvinds begreppen i par for att
markera bredare betydelse: informations- och cybersikerbet forekommer exempel-
vis ofta i officiella dokument fran svenska myndigheter. Ett intressant resonemang
om hur de olika begreppen forhaller sig till varandra fors av von Solms och van
Niekerk som landar i att argumentera for ett mycket brett cybersikerhetsbegrepp
(von Solms och van Niekerk, 2013).

I rapporten anvinds begreppet cybersidkerhet i bred bemirkelse, som ellips for det
mojligen mer korrekta men ocksd mer omstindliga informations- och cybersikerhet.
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Ett nyckelbegrepp i rapporten ar informationssikerbetsekonomi. Det dr ett
forskningsfilt som handlar om ekonomi med koppling till informations- och
cybersikerhet. Anledningen till att anvinda detta begrepp, snarare dn exempelvis
cybersikerhetsekonomi, dr att informationssikerhetsekonomi dr den etablerade
termen pd engelska. Det dr ocksd virt att notera att ekonomi dr mycket mer dn
bara kronor och 6ren — det handlar om beslutsfattande, ibland under stor osidkerhet
och alltid med knappa resurser. Cyberincidenter kan ge upphov till manga sorters
skador (Agrafiotis m.fl., 2018), varav vissa ar svdra eller omojliga att mita i pengar,
men som vi ska se kan det vara meningsfullt att anldagga ett informationssikerhets-
ekonomiskt perspektiv dven pa dessa.

ENTREPRENORSKAPSFORUM 11
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Informationssakerhets-
ekonomi

Filtet informationssikerhetsekonomi (eng. information security economics eller
economics of information security) ar ett intressant omrdde. Huvudsakligen kan
det sdgas uppstd i skdrningen mellan nationalekonomi och informationssikerhet,
men tangerar dven andra dmnesomrdden som forsikringsmatematik, juridik och
filosofi. I Sverige har omréddet, med ndgra undantag (t.ex. Berthold och Bohme,
2010; Hermelin m.fl., 2014) inte uppmarksammats sd mycket av forskare, dven om
det naturligtvis gors manga relevanta studier inom angransande discipliner.

Ross Anderson och Tyler Moore beskriver amnet och introducerar det for en bredare
publik i en inflytelserik artikel i Science fran 2006 (Anderson och Moore, 2006).
Den grundliggande insikten dr att sikerhetsproblem inte 4r renodlade tekniska pro-
blem, utan snarare uppstdr i skiarningen mellan teknik och samhille. Det betyder
att vissa problem inte ar tekniskt losbara, utan kriver andra sorters losningar. Det
betyder ocksd att det kan vara fruktbart att studera sidana problem med verktyg
fradn samhallsvetenskap snarare dn teknikvetenskap. Det nationalekonomiska per-
spektivet dr ett av mdnga tinkbara sidana samhallsvetenskapliga perspektiv.

Hur kan d& ett ekonomiskt tinkesitt ge oss insikter om sakerhet? Lt oss betrakta
fenomenet skrappost som ett tankevickande exempel. Om man niarmar sig frigan
ur ett tekniskt perspektiv sd kan man exempelvis konstatera att de grundliggande
protokollen dr designade pa ett sitt som spelar skrappostarna i hinderna, till exem-
pel genom att det inte sker ndgon automatisk autentisering av avsindare. Vem som
helst kan litsas vara vem som helst, sdvida man inte nyttjar tilligg som gjorts i
efterhand. Anligger man istillet ett beteendevetenskapligt perspektiv sd kan man
gora iakttagelsen att var nyfikenhet gynnar skrippostare, som kan rikna med att
atminstone ndgra mottagare inte kan motstd chansen att klicka pé en suspekt lank
om den bara agnas med ndgot tillrackligt spannande. Ur ett juridiskt perspektiv
kan konstateras att skrippostande forvisso kan vara olagligt (om det ror sig om
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2 - INFORMATIONSSAKERHETSEKONOMI

bedragerier eller forberedelser till dataintrdng), men att det i andra fall ar lagligt och
att forutsattningarna for att beivra verksamheten hursomhelst ar mycket begrian-
sade. Olika perspektiv sitter helt enkelt fokus pd olika aspekter.

Ett exempel pd ett ekonomiskt perspektiv pd skriappost kommer frin David
Friedman (2008, kapitel 6). Han argumenterar for att det grundliggande proble-
met med skriappost ar att det dr ndra nog gratis att skicka e-post. Mer precist gar
marginalkostnaden per meddelande mot noll — det kostar en del att sitta upp en
e-postserver och ansluta den till internet, men nar det vl ar gjort ar det vildigt liten
skillnad mellan kostnaden for att skicka tio, hundra eller tusen meddelanden. Eller
for den delen miljontals, vilket skrippostarna utnyttjar. Det dr en insikt som kan
lara oss nagot: den utgor en rimlig forklaring till varfor det kommer mycket mer
elektronisk dn fysisk skrappost. Bara en liten andel av offren nappar pa betet. Med
portokostnaderna for fysiska brev gar “affaren” inte runt, men med nira nog gratis
porto lonar det sig — dessvirre — att fortsitta skicka skrippost.

Denna insikt leder inte bara till forstelse. Den leder ocksd Friedman till att foresla
en losning: Hoj portot! Lat det kosta ndgot ore att skicka e-post! Friedmans idé ar
att alla och envar upprittar en lista over vilka avsindare som far skicka meddelan-
den till en. Alla som inte star pa listan far snallt betala. Problemen med att hantera
madnga smé transaktioner i kombination med integritetsaspekten leder honom sedan
vidare till ett resonemang om elektroniska valutor (notera att boken publicerades
2008, det vill siga nir kryptovalutor i allmanhet och Bitcoin i synnerhet bara var
pd idéstadiet).

En variation pd Friedmans portoidé vore att oka transaktionskostnaderna genom
att infora en avgift som baseras pa skillnaden mellan antalet skickade och mot-
tagna e-postmeddelanden frén en viss domin. Bara den som skickar mer dan den
mottar behover betala och bara ndgot 6re per meddelande. En sddan I6sning skulle
markas ganska lite for de flesta organisationer, som skickar och tar emot ungefir
lika mycket. Ett rimligt stort 6verskott ar inte heller ndgot problem: kostnaden blir
forsumbar for alla vanliga foretag, myndigheter eller privatpersoner. For en grupp
skulle skillnaden diremot bli dramatisk: skrippostarna (och de mindre nogriknade
foretag som bistdr med deras infrastruktur). Deras “affarsidé” bygger pa ett mycket
stort overskott av skickade meddelanden. Att gora overskottet till en kostnad stjal-
per deras vinstkalkyl.

Resonemangen ovan ir kanske inte invandningsfria, men de ar i all sin enkelhet
utmarkta illustrationer av vad ett ekonomiskt synsitt pa informationssikerhetspro-
blem kan tillfora. Det dr naturligtvis ocksd virt att notera att nyttan med detta
perspektiv pd intet satt falsifierar andra perspektiv, bara kompletterar dem — de
tekniska, beteendevetenskapliga eller juridiska perspektiven ovan ar ocksd fullt
giltiga. Men beroende pd vad man vill 4stadkomma kan olika synsitt pa problemet
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vara mer eller mindre fruktbara. Troligen finns det minga sammanhang dir det
ekonomiska synsittet idag saknas, men faktiskt vore anviandbart, fraimst nar det
handlar om avviagningar mellan olika mal. Vi dterkommer till det i kapitel 6.

I det foljande introducerar vi ndgra exempel pd informationssikerhetsekono-
miska resonemang och resultat. Ndgra nyckelbegrepp ar incitament — ekonomiska
omstindigheter som gor att vissa handlingar belonas eller bestraffas, externaliteter
— handlingar som inte bara paverkar den som handlar sjilv utan ocksa andra och
asymmetrisk information —nir olika parter som interagerar med varandra vet olika
mycket. Det visar sig att resonemang utifrin dessa begrepp har stort forklarings-
virde for problem inom informations- och cybersikerhet. Framstillningen gor inga
anspriak pd fullstindighet, men avsikten dr att peka ut ndgra vanliga och viktiga
forskningsriktningar.

2.1 Daliga incitamentsstrukturer

Med 6kande komplexitet i form av korsberoenden blir sikerhet ofta ett lagarbete.
Att hdlla en modern IT-miljo i ett foretag sd siker som mojligt kriver anstrangningar
savil internt, fran foretaget och dess anstillda, som externt, fran en uppsjo av andra
parter. Dessa andra kan vara globala mjukvaruforetag och molntjinstleverantorer
som Microsoft och Google, men ocksé regionala utvecklare av affiarssystem eller
internetleverantérer som bara finns i enstaka linder. Aven lokala aktorer kan
spela roll; fran advokaten och IT-konsulten till bevakningsforetaget, stidarna och
soptommarna.

Vilken roll spelar incitamenten? Anderson och Moore (2006) exemplifierar med
brittiska respektive amerikanska regler for kortbedrigerier pd 1990-talet. I USA
hade man tuffa regler: bevisbordan lag pa bankerna; kunde de inte bevisa att det var
kunden som hade gjort fel sa fick de ersitta de forlorade pengarna. I Storbritannien
var det tvirtom: Kunderna var tvungna att visa att banken hade gjort fel for att
fa ersittning. Det paradoxala var att brittiska banker, trots att reglerna tycktes
gynna dem, hade hogre sikerhetskostnader och storre problem med bedrigerier dn
de amerikanska. Varfor? Eftersom bankerna hade sd gynnsamma regler hade de for
svaga incitament att bygga riktigt sikra system. Eftersom systemen inte var sikra
lockade de till sig bedrigerier (Anderson, 1994).

Exemplet med bankerna illustrerar ett vildigt generellt problem: Om den som maste
gora investeringar i sikerhet (bankerna hade behovt bittra pa sikerheten i sina

5. Det fortjanar att pdpekas att just denna studie nu dr drygt 25 4r gammal och USA har pé senare
ar istdllet allmant kommit att anses ligga efter Europa vad galler sikerhet vid kortbetalningar.
Aven detta har en incitamentsdimension: Forst i oktober 2015 (nagot tiotal ar efter Visteuropa)
fick amerikanska handlare vars kortlz
sjdlva bdra kostnaderna for de bedrigerier de utsitts for (Froud, 2016).

are inte stodjer sa kallad ”chip och pin” (EMV-standarden)
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uttagsautomater) inte bar hela kostnaden for att lita bli (de brittiska bankerna
kunde skifta 6ver kostnaderna pd konsumenterna) s finns det stor risk att det inves-
teras for lite i sikerhet. Att sddana incitament faktiskt paverkar mjukvaruforetags
beteende och spelar stor roll for sikerheten i deras produkter dr en insikt som har
sjunkit in hos allt fler pa senare dr (Halderman, 2010). Darfor dterkommer den har
typen av resonemang flera gdnger i de kommande avsnitten.

2.2 Lampliga kontrakt

En speciell sorts délig incitamentsstruktur dr den som uppstér i avsaknad av tydliga
avtal som reglerar vem som har ansvar for vad och under vilka omstindigheter.
Myndigheten for samhillsskydd och beredskap (MSB) har tillsammans med andra
myndigheter papekat att detta kan vara ett problem vid samverkan om informa-
tionssystem i offentlig sektor, dir brister i lagstiftning gor att offentliga aktorer
tvingas samverka avtalslost om de alls ska kunna samverka. D4 gar det heller inte
att utkriva ndgot rittsligt ansvar i efterhand om nagot gér fel (Forsvarsmakten
m.fl., 2015, s. 22).

Hir 4r det viktigt att pAminna om att avtal inte 4r l6sningen pa allt. Kostnaden for
“kompletta kontrakt” (som pekar ut ansvar och dtgirder for varje mojlig framtida
hiandelse) 4r naturligtvis mycket stor och siddana finns darfor i praktiken inte. Ett
alternativ till kontrakt dr tillit: Om samma nytta kan uppnds genom personkin-
nedom och fortroende sd dr det bittre och billigare. Varje avtal medfor en transak-
tionskostnad som man vill undvika, allt annat lika.

Aven om situationen i den offentliga sektorn ir speciell si féorekommer liknande
fenomen dven i niringslivet. I ett stort svenskt samarbetsprojekt for anvindning av
5G-teknik i gruvmiljo samarbetade flera stora svenska foretag for att koppla upp
utrustning och maskiner fran olika leverantorer och dirigenom oka bade siker-
het och produktivitet.® Konkret tog man exempelvis fram losningar for att kunna
fjarrstyra hjullastare. Diarmed togs viktiga steg pa vigen mot ett ekosystem dir
olika aktorer nirmare kan samarbeta och silja respektive kopa tjinster (som borr-
meter eller fraktade ton) till 16pande kostnad snarare dn maskiner till stora fasta
investeringskostnader. Men dven om samarbetet for att fa tekniken att fungera var
framgéngsrikt, lade de inblandade parterna inte alls samma kraft pa att reda ut vem
som skulle bira vilket ansvar vid exempelvis ett avbrott (Olsson och Franke, 2019).
De formaliserade inte — &tminstone inte inom ramen for pilotprojektet — riskanalysen
av det nya arbetssittet eller skrev avtal (t.ex. sd kallade service level agreements). 1
forlingningen kan siddan avsaknad av avtal underminera hela affirsidén: det som

6.  https://www.ri.se/sv/vad-vi-gor/projekt/pilot-industriell-mobil-kommunikation-i-gruvor-
digitaliserad-gruvarena
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ar tekniskt mojligt blir kanske inte av, eftersom parterna inte lyckats hitta fram
till hur de ska dela pa risken. Det finns alltsa starka skal att se 6ver sina avtal och
sakerstilla att de blir stodjande och mojliggérande snarare dn hindrande for den
affirsmodell man har, bade nu och i framtiden (Olsson och Franke, 2019).

2.3 Externaliteter

Resonemangen om ddliga incitament ovan pekar vidare mot det som kallas exter-
naliteter: individuella handlingar som paverkar fler in den som utfor dem. Den
moderna digitaliserade virlden bygger i stor utstrickning pd en typ av positiva
externaliteter som brukar kallas nitverksexternaliteter och antas vara av godo — ju
fler som anvinder nya tjanster, ma det vara telefoner, e-post, eller Facebook — desto
nyttigare blir tjinsten for anvindarna. Denna positiva spiral har bidragit till att
vissa plattformar snabbt har kunnat vixa sig riktigt stora.

Men nitverksexternaliteter kan ocksd vara negativa och bland annat uppkomma
genom en tillvixtstrategi byggd pd uppskalning. Narmare bestimt finns det liten
anledning att ta sikerhet pd allvar fran borjan. D4 ar det viktigare att vixa snabbt
och fi ménga kunder. Gar det bra kommer sikerheten i sinom tid, men under tiden
har kunderna drabbats av sikerhetshal orsakade av beslut som de inte sjilva har
fattat (Anderson och Moore, 2006).

En nyanserad diskussion av vilken roll som incitament och negativa externaliteter
kan spela i ett informationssikerhetsperspektiv ges av Michel ]J.G. van Eeten och
Johannes M. Bauer i en OECD-studie fran 2008. Den ir sirskilt ldsvird eftersom
den poingterar att olika incitament kan peka i olika riktningar. Oftast krivs det
empiriska undersokningar — inte bara antaganden, sunt férnuft och matematik — for
att ta fram mogna modeller. van Eeten och Bauer visar sjidlva hur sidana empiriska
undersokningar av incitament och externaliteter kan se ut, genom intervjuer med
internetleverantorer, e-handlare, mjukvaruforetag, toppdomianadministratorer och
slutanvindare. Intervjuerna ger aktorernas egna bilder av deras incitament och hur
de reagerar pa dem och utgor alltsd inte nodviandigtvis ndgra objektiva sanningar.
Men de ger en mangfacetterad och upplysande bild av hur problemen med skadlig
kod ser ut ur olika synvinklar.

En nirmast klassisk informationssikerhetsekonomisk analys av hur externaliteter
paverkar sikerhet har gjorts av Hal Varian (2004), professor i nationalekonomi
och pd senare 4r mest kind som chefsekonom hos Google. I korthet konstaterar
han att tillforlitlighet i system ofta beror pd de samlade anstrangningarna hos ett
flertal. Men exakt hur det beroendet ser ut kan variera. Varian gor en spelteoretisk
analys av problemet och tittar alltsd pd hur agenter som vill maximera sin egen nytta
rationellt beter sig i tre olika typfall. Ibland 4r det svagaste linken som avgor: Om
ett program ska vara fritt fran sarbarheter si racker det att en programmerare gor
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ett enda misstag for att de andras anstrangningar ska vara bortkastade. I det fallet,
visar Varian, dr det individen som far minst egen nytta av att anstringa sig som
satter nivan for allas anstringningar, eftersom det and3 inte lonar sig att gora mer
an sd. Ibland ar det totala anstringningen som avgor: Om ett program ska testas sd
heltickande som mojligt, bidrar allas testarbete till hur omfattande testningen blir.
Hir sdtts nivan pd anstrangningen av hur mycket individen som far storst egen nytta
av att bidra anstranger sig, medan andra dker sndlskjuts. Ibland ar det hégstanivdin
som avgor: Om flera penetrationstestare angriper ett system pa olika sitt sd racker
det att en enda av dem lyckas for att systemet ska visa sig sdrbart. Andras miss-
lyckanden gor varken fran eller till. I sdidana system &ks det, inte sd 6verraskande,
sndlskjuts pd den som viljer att anstrianga sig.

Vilken roll spelar sddana spelteoretiska resultat i praktiken? Man ska vara forsiktig
med att dra alltfor langtgdende vixlar pd forenklade modeller, men de flesta dr
Overens om att Varians resultat faktiskt ger nyttiga insikter om en del empiriska
fenomen. Ett sddant adr att nar sikerheten avgors av den totala anstringningen sd
medfor sndlskjutsikandet att det gors for lite sakerhetsarbete, jamfort med vad som
vore bast for hela kollektivet. Konkret betyder det att nir nidgon i dagens sam-
mankopplade virld investerar i antivirusprogram, brandviaggar etcetera s bidrar
denne ocksd lite grand till andras sikerhet utan att dessa behover anstringa sig
och ger dem dirmed svagare incitament att sjilva gora motsvarande investeringar.
Incitamentsproblem med investeringsnivder i siakerhet dr ett levande forskningsom-
rade, framst teoretiskt (Bohme och Moore, 2010; Gordon m.fl., 2014; Acemoglu,
2014) men dven med enstaka empiriska bidrag (Rowe och Gallaher, 2006).

2.4 Asymmetrisk information

Ett annat informationssikerhetsekonomiskt nyckelbegrepp dr asymmetrisk infor-
mation — situationer dir tvd parter som pd ndgot vis ska komma 6verens vet olika
mycket. Den mest beromda illustrationen av problemet dr nobelpristagaren George
Akerlofs exempel med begagnade bilar (Akerlof, 1970): Siljaren vet om bilen ar i
gott eller ddligt skick, men det vet inte koparen. Eftersom koparen vet att siljaren
sager att bilen ir i gott skick oavsett vilket skick den ar i 4r koparen inte beredd att
betala mer 4n vad en bil i déligt skick dr viard. Eftersom koparen bara dr beredd
att betala vad en bil i daligt skick dr vird gar det inte att silja begagnade bilar i
gott skick. Situationen blir ett slags sjalvuppfyllande profetia diar den asymmetriska
informationen forstor begagnatmarknaden. (Akerlof understrok att marknaden for
begagnade bilar mest ir ett pedagogiskt exempel.)

Mjukvara i alla dess former dr utpriglade exempel pa produkter dir siljaren vet
mer 4n koparen. Tillverkarna av allt fran servrar och routrar till ordbehandlare
och molntjanster har all anledning att siga att deras produkter ir sikra. Képarna
har i allminhet sma eller inga mojligheter att verifiera sidana pastdenden. (Manga
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sarbarheter ar till och med av sddan art att inte ens tillverkarna eller siljarna kin-
ner till dem — de uppticks och utnyttjas istillet av illasinnade angripare vid ndgot
senare tillfille.) Eftersom koparna inte kan verifiera pastienden om sikerhet s ar
de inte beredda att betala for den — och darmed far inte heller tillverkarna ndgot
ekonomiskt incitament att ta sikerheten pa allvar. Samma sjalvuppfyllande profetia
som med de begagnade bilarna (Anderson, 2001).

Samtidigt finns det viktiga skillnader mellan mjukvara och (begagnade) bilar. Ett
uppenbart problem med mer symmetrisk information dr att den information som
blir tillganglig for koparen ocksa kan bli tillgianglig for en angripare. Tink om infor-
mationen om systemet gor mer nytta for angriparen an for koparen? I s fall kanske
asymmetrisk information inte ir si dumt dnd4. A andra sidan menar vissa att mer
tillganglig information i form av 6ppen killkod leder till sikrare system, eftersom
sd manga kan hjilpas 4t att hitta svagheterna. Vem har ritt? Ett teoretiskt svar
frdn Ross Anderson (2007) dr att bdda sidor har ritt (eller att ingendera har det).
Han visar att angripare och forsvarare, under vissa idealiserade antaganden, drar
lika mycket nytta av den sorts informationsokning som exempelvis 6ppen killkod
innebar. For att i ett enskilt fall ta reda pa vem som gynnas mest kriavs en noggrann
undersokning av omstindigheterna. Vilka antaganden haller inte just hir? Men
svaret kan bli vilket som — det dr inte sd enkelt att forsvararna eller angriparna alltid
har mest nytta av en viss sorts information.

Hur ska man hantera sikerhetsinformation for att ge goda incitament for mjuk-
varutillverkare och kopare samtidigt som man undviker att hjdlpa angriparna? Det
ar ett grundtema i informationssikerhetsekonomisk forskning kring markningar
och certifieringar (Backhouse m.fl., 2004), garantier (Woods och Simpson, 2018)
och marknader vars priser kan ge kunskap om egenskaper hos det som kops och
siljs (Ozment, 2004; Gordon m.fl., 2010; Woods m.fl., 2019). Dessa fragestall-
ningar leder oss ocksa vidare till sirbarheter i mjukvara, ett populirt studieobjekt i
informationssidkerhetsekonomin.

2.5 Sarbarhetsekonomi

Mjukvara innehdller nistan alltid sarbarheter (eng. vulnerabilities); olika sorters
fel och missar som kan utnyttjas for att f4 mjukvaran att gora annat dn den ar
avsedd for. I takt med att sdrbarheter uppticks kan de offentliggoras (eng. disclo-
sure) som varningar till anvindarna pd samma ging som mjukvaruleverantorerna
slapper sikerhetsuppdateringar (eng. patches) som rittar felen. Samtidigt utvecklar
angripare angreppskod (eng. exploits) for att utnyttja en sirbarhet. Denna automa-
tisering gor att sarbarheten kan utnyttjas inte bara av experter utan dven av mindre
sofistikerade angripare som bara laddar ner och kor andras angreppskod. I takt med
att allt fler laddar ner och installerar sikerhetsuppdateringarna blir méjligheterna
att utnyttja motsvarande angreppskod allt mindre. Detta dldrande riknas i dagar:
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en tiodagarssdrbarhet har varit kidnd i tio dagar, sd forsvararna har haft tio dagar
pd sig att utveckla motdtgarder, inklusive tinkbara sikerhetsuppdateringar. Bast
forutsattningar att lyckas med angrepp har man foljaktligen med en nolldagars-
sarbarhet (eng. zero-day exploit) som inte ar publikt kind. D4 kan man anta att det
inte finns mycket till forsvar.

Sarbarhetsekonomi handlar i stor utstrickning om hur incitament, externaliteter
och asymmetrisk information priaglar samspelet mellan sirbarheter, sikerhetsupp-
dateringar och angrepp. Vi konstaterade ovan att informationsasymmetrin mellan
mjukvarutillverkarna och deras kunder ger ddliga incitament att producera sikra
produkter. Offentliggorande av sirbarheter kan korrigera detta. En empirisk under-
sokning visar mycket riktigt att mjukvarutillverkare dr snabbare med att slippa
siakerhetsuppdateringar for offentliggjorda sarbarheter och laingsammare for icke-
offentliggjorda (Arora, 2010).

Samtidigt ar mjukvarutillverkarna inte de enda som paverkas. Anviandare och angri-
pare miste ocksd tas med i resonemanget. Ar det 6ver huvud taget en god idé att
leta efter sarbarheter i mjukvara? Den frigan stillde Rescorla lite provokativt 20035.
Om det finns vildigt manga sdrbarheter spelar det kanske inte s stor roll om man
hittar och tar bort ndgra av dem. Diaremot spelar det stor roll om man offentliggor
de sdrbarheter man hittar, eftersom fler dd fir upp ogonen for dem och kanske
rentav skriver angreppskod baserad pa de sikerhetsuppdateringar som slapps fran
tillverkarna (Rescorla, 2005). En studie av 1 424 sarbarheter for vilka det fanns
angreppskod visade att over 30 procent av den skadliga koden hade skrivits efter
att sakerhetsuppdateringen hade slippts (Shahzad m.fl., 2012). Det illustrerar att
tillfallet gor tjuven — om alla hade installerat uppdateringarna direkt hade koden
aldrig skrivits. En annan empirisk undersokning pekar i liknande riktning: bade (i)
icke-offentliggjorda och (ii) offentliggjorda sarbarheter som (dnnu) saknar siker-
hetsuppdateringar drar i genomsnitt till sig farre attacker dn sirbarheter dar det
redan finns sakerhetsuppdateringar (Arora m.fl., 2006).

Ett intressant forslag for att komma till riatta med ldngsamma uppdateringar dr
att sitta pris pd rdtten att avstd (August m.fl., 2014). Antingen koper man som
anviandare en mjukvara i dess standardutférande med obligatoriska lopande upp-
dateringar, eller sd koper man mjukvaran i premiumversion, dir man sjilv styr
over uppdateringarna. Priset for premiumversionen svarar dd mot den ytterligare
sakerhetsrisk (negativa externalitet) som man utsitter andra for genom att inte alltid
uppdatera.

En alltmer anvind metod for att hitta sarbarheter r att belona dem som hittar dem
(eng. bug bounty). Den som hittar en sdrbarhet fir dirmed ett tydligt incitament
att rapportera den sd att den kan atgirdas, snarare dn att utnyttja den for egen
vinning. Mdnga av de ledande hard- och mjukvarutillverkarna har numera sidana
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program. Detta medfor naturligtvis i sin tur ytterligare komplikationer, som att
olika program konkurrerar med varandra om sarbarhetsjagarnas uppmarksambhet.
Maillart m.fl. (2017) ger en bra oversikt och konkreta rekommendationer for den
som stér i begrepp att starta ett sirbarhetsbeloningsprogram.

2.6 Beteendeckonomi och riskperception

Maidnga nationalekonomiska resonemang, dven de vi har fort ovan, bygger pa ganska
forenklade antaganden om hur minniskor agerar, det som ibland lite nedsittande
kallas homo economicus. Sidana forenklade modeller kan forvisso vara upplysan-
de, inte minst genom att inspirera till nytt tinkande och i forlingningen empiriska
studier. Samtidigt finns det ocksa god anledning att arbeta med mer verklighets-
trogna modeller av hur minniskor agerar. Sddan beteendeekonomi har vickt allt
storre uppmarksamhet de senaste decennierna, dven bland allmidnheten, inte minst
i sparen av Daniel Kahnemans (2002) och Richard Thalers (2017) pris i ekonomisk
vetenskap till Alfred Nobels minne.

Aven inom informationssikerhetsforskningen har detta fitt genomslag, med flera
studier pd senare ar. En studie tittar pd hur vira kognitiva brister bidrar till att
mojliggora angrepp genom sd kallad social engineering, dir angreppet sker genom
att anviandare luras att gd angriparen till motes, snarare 4n genom att nigra tek-
niska brister utnyttjas (Krombholz m.fl., 2015). En annan studie undersoker expe-
rimentellt hur beslutsfattare bedomer och agerar pa riskerna for IT-driftavbrott
(Franke och Buschle, 2016). Pfleeger och Caputo (2012) ger en oversikt 6ver bete-
endevetenskapliga ron som kan hjilpa oss att forbittra cybersikerhet. Ett exempel
handlar om att det kan vara klokt att skapa siker autentisering som inte bara
bygger pa att komma ihdg losenord (vilket dr svart) utan ocksd blandar in bilder
och monster (vilket dr littare). Ett annat exempel ar att vi tenderar att vara alltfor
optimistiska — det hinder inte mig — och att det darfor ar klokt att automatisera
atgiarder som sikerhetskopiering och uppdateringar. Detta eftersom det inte gir
att lita pa att anviandarna sjilva ser till att genomfora dem, dven om det ligger i
deras intresse.

En oversikt over varfor anvindare inte foljer sikerhetsbestimmelser ges av
Sommestad m.fl. (2014) som identifierar 6ver 60 variabler (sisom normativa upp-
fattningar, harda eller sannolika straff och olika sorters riskbedémningar) fran 29
studier. Dessvirre tycks varje variabel bara forklara en liten del av beteendet och
utfallen varierar mellan studierna. Det dr alltsé fortfarande en bit kvar innan vi har
en god forstdelse av detta komplicerade omrade.

Ytterligare en bra litteraturoversikt over relationen mellan beteendevetenskap och
informationssikerhet ges av Lebek m.fl. (2014).
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Acquisti och Grossklags (2003) diskuterar hur vi kommer till korta nir vi hanterar
var personliga information. De identifierar tre omrdden dir vi skiljer oss fran homo
economicus. For det forsta har vi inte tillgdng till all information, men vi fyller ut
med gissningar och tror oss veta mer 4n vi faktiskt gor. Samtidigt dr det val kant
att vi 4ar ddliga pa vissa sorters gissningar, framforallt nar det giller sannolikheter
(Bar-Hillel, 1980).

For det andra 4r vi bara begrinsat rationella (eng. bounded rationality). Aven med
tillgdng till fullstindig information formar vi inte ta in, minnas eller behandla den
pd samma gang. Nir vi fokuserar pa det viktiga och ignorerar det mindre viktiga
fungerar vart beslutsfattande bra 4nda. Problemen uppstar nir vi inte har forutsatt-
ningar for att forstd vad som ar viktigt och vad som ar mindre viktigt. S4 ar det ofta
nar vi konfronteras med val av produkter, tjanster och instillningar som paverkar
cybersiakerheten. Just hur forinstillda (eng. default) instillningar i mjukvara bor se
ut fortjanar darfor att belysas med perspektiv fran bade juridik, datavetenskap och
beteendeekonomi (Kesan och Shah, 2006).

For det tredje avviker vi manniskor fran perfekt rationalitet genom att anvinda
diverse heuristiker och genvagar nir vi resonerar. Hit hor den alltfor stora optimism
vi naimnde ovan, men ocksd exempelvis oférmdga att korrekt viga kostnader och
nyttor over tid och svdrigheter i att ta till oss fakta som motsiger det vi redan tror
oss veta (Pfleeger och Caputo, 2012; Nickerson, 1998).

Vad innebar dessa brister i praktiken? Oliveira m.fl. (2014) gjorde experiment med
mjukvaruutvecklare utifrdn hypotesen att deras heuristiker och genvigar typiskt
inte omfattar sikerhet. Experimentet foll ut i linje med hypotesen: Det var tydligt
att sikerhet normalt inte star hogst pd utvecklarnas mentala agendor. Tvirtom kra-
ver sikerhetstinkande en aktiv mental anstrangning som oftast uteblir. Daremot
visade det sig mojligt att stimulera fram sddant tinkande genom att fraga vilka
ovantade utfall som ett stycke kod skulle kunna leda till eller genom att papeka
att kod kan innehalla sarbarheter. Oliveira m.fl. (2014) rekommenderar darfor att
utvecklingsgranssnitt bor innehdlla mekanismer som flaggar for potentiella sarbar-
heter och ddarmed stimulerar till mer sikerhetstinkande hos utvecklarna. Ett annat
experiment visar hur riskperception firgas av erfarenheter (Rosoff m.fl., 2013).
Forsokspersoner som fick uppleva en nara-ogat-situation blev mer benidgna att satsa
pd sikerhet dn forsokspersoner som fick uppleva en falskt-alarm-situation. Detta dr
helt logiskt och rimligt, men kan vara ett problem i bedomning av risker som sillan
intraffar men dnda har stora konsekvenser.

Den hir sortens resultat leder naturligt till frigor om hur vi kan anvinda kunskap om
vdra tillkortakommanden for att 6ka sikerheten. Briggs, Jeske och Coventry (2017)
har studerat hur anvindarbeteende kan goras mer sikert genom vilvilliga knuffar i
ratt riktning (eng. nudges). 1 cybersikerhetssammanhang kan det handla om saker
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som varningsmeddelanden fran palitliga kommunikatorer, upplysningar om sociala
normer som att de flesta foljer en viss regel eller standardinstillningar som att det
sakraste alternativen dr forvalt. Speciellt foreslar forfattarna att knuffarna kan goras
mer traffsikra om de i sin tur inriktas mot omrdden som tidigare psykologisk forsk-
ning har identifierat som viktiga for hur sikerhetsrelaterade beslut fattas.

2.7 Cyberforsakringar

Cyberforsikringar dr en idé som linge har vickt stort intresse. [T-sdkerhetsexperten
Bruce Schneier menade exempelvis redan 2001 att ”i framtiden kommer forsik-
ringsbranschen att styra datorsikerhetsbranschen” (Schneier, 2001).

Skalet till att forsakringar ar intressanta dr att de kan gora stora risker hanterbara
genom att de sprids pd méanga aktorer. Forsikringsbolagen kan ocksa stilla krav
pd sina kunder och dirmed hoja sikerheten och tryggheten for alla. I takt med
att cyberforsiakringar har gétt frdn en intressant idé till att i 6kande omfattning
bli verklighet har dirfor organisationer som OECD (2017; 2020), World Economic
Forum (2018) och EU:s cybersikerhetsmyndighet ENISA (2017) kommit att intres-
sera sig alltmer for konceptet och dess policyimplikationer.

Aven om cyberforsikringar alltsi vicker stort intresse och marknaden dess-
utom vixer snabbt si finns det ocksd nigra fundamentala utmaningar (Bohme
och Kataria, 2006). For det forsta dr de cyberrisker som forsikras inte oberoende
av varandra. Tvartom anvinder manga verksamheter sig av precis samma digitala
tjanster och produkter, exempelvis operativsystem fran Microsoft, processorer frin
Intel eller telefoner fran Apple. Darmed blir de alla sirbara pd samma ging nir nya
sarbarheter uppticks och nyttjas av angripare. For det andra 4r manga verksam-
heter beroende av varandra. Ett driftstopp i en stor molntjinst som Amazon eller
Google kan drabba kunderna 6verallt.

Konsekvensen av detta dr att det blir extremt svart for forsikringsbolagen att uppna
tillforlitlig riskspridning av cyberrisker. Aven om de forsoker att blanda kunder fran
olika branscher och olika geografiska platser kan andé alla drabbas pa en och samma
ging. Skillnaden ir sldende vid en jimforelse med traditionella forsikringsomriden
som stormar, briander eller inbrott, dir det 4r mycket mer rattframt att sprida risker.
Dessa svarigheter anses allmint ha hammat cyberforsikringsmarknaden (Anderson
och Moore, 2006).

Nagot forenklat kan man sidga att cyberforsikringar i praktiken bestdr av tva huvud-
komponenter: En dataskyddsdel som faller ut vid dataforlust och en avbrottsdel som
faller ut vid driftavbrott. I praktiken ticks dterstillnings- och forensikkostnader,
kostnader for jurister och PR-arbete, intiktsbortfall vid IT-driftavbrott (sakforsak-
ring) liksom kostnader vid skadestdndskrav fran andra till foljd av incidenter, och
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kostnader for att meddela alla som berors om dataforluster, exempelvis kunder i
ett kundregister (ansvarsforsikring). Utover dessa tvd forsakringsdelar inkluderar
de flesta cyberforsakringar ocksa en incidenthanteringstjanst, som hjalper den som
drabbas av en incident att ta tillbaka initiativet och koordinera hela hanteringen pa
ett professionellt vis.

Villkoren for cyberforsiakringar kan dock vara svartolkade (The Economist, 2019).
Att forsikringsgivare och forsiakringstagare har olika syn pd innehéllet i forsik-
ringarna ar ett vildokumenterat problem som himmar marknaden (OECD, 2017,
ss. 102-104). Ett konkret problemomrade ror statsunderstodda angrepp, som vissa
forsakringsbolag inte ticker utan ser som force majeure. Detsamma giller system-
risker som storskaliga avbrott i elnit och telekommunikationer, som i princip inte
gar att forsikra sig mot. Ytterligare villkorsaspekter som kan vara komplicerade
ar avgransningen mellan egen och andras IT-miljoer, huruvida incidenter som inte
beror pa angrepp ticks och principerna for att berikna ersittning (Franke, 2018).

Den svenska cyberforsikringsmarknaden vixer och forandras snabbt. For ndgra
ar sedan var cyberforsiakringar i Sverige huvudsakligen ndgot som sildes av stora
multinationella forsikringsbolag som var och en hade négot eller ndgra tiotal stor-
bolagskunder (omsittning i storleksordningen hundratals miljoner eller miljarder
kronor). Att teckna den sortens forsikringar, med forsikringsbelopp pa tiotals eller
hundratals miljoner kronor ir en ganska ldng process, dar en forsikringsmaklare
agerar mellanhand och dir forsiakringsgivaren inhdamtar en hel del information via
formulir, intervjuer, IT-revisioner och penetrationstester. De drliga premierna lag,
atminstone for nagra ar sedan, ndgonstans kring 0,5-1 procent av forsikringsbelop-
pet, alltsd mellan fem och tiotusen kronor per miljon i forsikringsbelopp (Franke,
2017).

Det som har skett pa senare dr i Sverige ar att cyberforsikringsmarknaden i mycket
storre utstrickning har blivit tillgidnglig d4ven for mindre bolag. Exempelvis har
Moderna hundratals och If ungefir tiotusen smé och medelstora foretagskunder
som alla aktivt har valt att kopa cyberforsiakring. Lansforsiakringar har varit an mer
offensiva och rullade under 2019 ut ett grundliggande cyberforsiakringsskydd till
nastan alla sina befintliga foretagskunder, i storleksordningen hundratusen foretag
(Svensk forsiakring, 2017). Har fick kunderna alltsa cyberskyddet inbakat vid en
villkorsiandring och behovde aktivt tacka nej om de inte ville ha det.

Medan arbetet med miklare, informationsinsamling och offertframtagning i stor-
bolagssegmentet kan ta ungefir ett ar liknar smabolagssegmentet snarare forsak-
ringsforsiljning till privatpersoner: Kunden knappar in sitt organisationsnummer
och far ofta en offert mer eller mindre direkt. Det ar inte svdrt att inse varfor:
forsakringsbeloppen kan vara hundra eller rentav tusen ganger hogre i de stora
bolagen. Dir liknar forsakringsbolagens arbete snarast en investerare som noggrant
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utvirderar ett bolag innan man koper aktier. Forsikringsbolag pd smdbolagsmark-
naden har en annan riskstrategi: forsikra manga med ett begriansat skydd och rikna
med att risken totalt inte blir alltfor stor.

Forskningen kring cyberforsiakringar har fokuserat mycket pa hur en forsikrings-
marknad kan — eller inte kan — hantera just sddana svarigheter som vi har diskuterat
tidigare: incitament, externaliteter och asymmetrisk information. Det finns ganska
mycket teoretiskt orienterat arbete kring dessa fragor. En bra litteraturoversikt ges
av Bohme och Schwartz (2010) som ocksa introducerar ett ramverk for att gora
reda i alla de olika modeller och antaganden som cirkulerar. De pdpekar ocksd att
forskningen kring cyberforsiakringar haft ett vildigt teoretiskt fokus, snarare dn
att studera hur marknaderna faktiskt ser ut. Sedan 2010 har det tillkommit fler
empiriska studier, men dven nyare forskningsoversikter efterlyser mer empiri (Eling

och Schnell, 2016).

Ett skal till bristen pd empiriska studier dr brist pd bra data. Det 4r ndgot som inte
bara drabbar forskare, utan dven forsikringsbolagen. Det finns helt enkelt inte lika
tillforlitlig statistik 6ver cyberincidenter som det gor for exempelvis Gversvimningar
eller brander. Det dr ett skal till att fraigan om att dela data mellan olika forsak-
ringsbolag nu far allt mer uppmarksamhet, exempelvis frin OECD (2020) och fran
EIOPA, EU:s forsikringsmyndighet (2020).

I takt med att mer data blir tillgianglig blir potentialen for cyberforsikringar ocksa
storre. Mest rattframt ar kanske att forsikringsbolagen, baserat pd statistik, battre
kan hjilpa sina kunder att investera knappa resurser i de skyddsdtgarder som (hit-
tills) har haft bast effekt. Man kan ocksa tinka sig mer innovativa losningar, som
att forsikringsbolagen investerar en del av sina intakter i skadeforebyggande arbete
med produkter eller tjanster som manga kunder anviander, exempelvis i sdrbarhets-
beloningsprogram, for att bygga bort flaskhalsar i incidenthantering (Franke och
Draeger, 2019), eller i att ge de forsakrade knuffar i ritt riktning (Wang, 2019). Pa
satt och vis ar det upp till forsikringsbolagen att visa innovationskraft och ledar-
skap for battre cybersikerhet (Woods och Moore, 2019).

ENTREPRENORSKAPSFORUM 25



26 CYBERSAKERHET FOR EN UPPKOPPLAD EKONOMI



Hur skapas cybersakerhet
1 en organisation?

Som framgdr av diskussionen i forra kapitlet dr cybersikerhet bdde en fraga om
tekniska och organisatoriska dtgirder. Bigge behovs.

Till de grundlaggande tekniska och organisatoriska dtgarder som de flesta organisationer
bor anvinda hor regler och processer som anstillda ska folja for losenordsgenerering,
anvindning av egna lagringsenheter och privata digitala tjanster, sikerhetskopiering
eller nitverksatkomst. Det bor ocksd finnas tvingande tekniska funktioner for att
exempelvis skota mjukvaruuppdatering, sikerhetskopiering, kryptering av kommuni-
kation eller dtkomst till natverk. P4 dessa omraden finns det anviandbara standarder att
folja (MSB, 2019). Aven ett mindre foretag kan utan storre problem folja riktlinjerna i
exempelvis Stoldskyddsforeningens standard Cybersikerhet Bas’ eller Teknikforetagens
guide till medvetet sikerhetsarbete.® Ur ett informationssakerhetsekonomiskt perspektiv
ar det intressant att notera att det finns forsikringsbolag som ger rabatt till kunder som
har certifierat sig enligt SSF-standarden, for att skapa ett tydligt ekonomiskt incitament
att ta sdkerheten pd allvar, enligt samma princip som brandslickare, brandfiltar och
sakerhetsdorrar kan ge rabatt pa en hemforsikring.

Det finns ocksd organisatoriska dtgiarder som kan vara lite mer kriavande, men nog
sa viktiga. Hit hor att genomfora utbildningar inom cybersikerhet for de anstillda
(McCrohan m.fl., 2010) och att 6va pa cyberincidenthantering (Maennel, 2017).
Det dr val kint att den manskliga faktorn inte sdllan dr den svagaste linken och att
manga tekniska skydd stér sig slitt om en anvindare kan formas att agera felaktigt
(Krombholz m.fl., 2015). Samtidigt dr det tydligt att ambitionsnivierna bade for
utbildning och 6vning kan variera kraftigt. Aven om alla bor ha grundliggande
kunskaper behover bade utbildning och 6vning anpassas efter omstiandigheterna.

7. https://www.ssfcybersakerhet.se/
8. https://www.teknikforetagen.se/globalassets/i-debatten/publikationer/cybersakerhet/skydda-din-it-
miljo---en-guide-till-medvetet-sakerhetsarbete- i-mindre-teknikforetag.pdf
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Denna anpassning hinger i sin tur samman med vad som kanske ar det allra viktigaste
steget for den organisation som har fatt det grundliaggande skyddet pa plats: att analy-
sera och forstd den egna verksamhetens teknik- och informationsberoende, identifiera
vad som dr extra skyddsvart och att omsitta det i praktiska dtgiarder. Olika verk-
samheter har olika forutsittningar. For ndgon ar det kanske forlust av kinslig data
som dr det storsta hotet, for ndgon annan ar det driftavbrott och for en tredje ar det
forvanskning av information (Franke, 2012; Franke och Meland, 2019). I en verksam-
het dr det kanske logistiksystemet som ar det mest kiansliga, i en annan maskinerna pa
verkstadsgolvet och for en tredje hemsidan. Ledningen har ett ansvar for att identifiera
vad som dr verksamhetskritiskt i en strategi som regelmassigt uppdateras (Dutta och
McCrohan, 2002; Dunbar, 2012). Utifran ett sidant arbete foljer ocksd naturligt att
uppritta handlingsplaner for hur man hanterar incidenter som leder till exempelvis
driftstopp (Cerullo och Cerullo, 2004) eller datalickage (Gwebu m.fl., 2018). Det
ar viktigt att en sddan handlingsplan inte ensidigt fokuserar pa tekniska losningar
utan ocksd sikerstiller att faktorer som personalens utbildning och befattningsbe-
skrivningar liksom organisationens rapporteringsviagar mojliggor beslutsfattande
mot bakgrund av en vilgrundad ldgesuppfattning (eng. cyber situational awareness)
(Franke och Brynielsson, 2014).

Forutom att ge riktlinjer for hur incidenter ska hanteras nar de intriffar identifierar ett
vil genomfort strategiarbete mojligheter att forebygga incidenter och minska riskerna
proaktivt. En klar bild av vad som ar verksamhetskritiskt mojliggor till exempel en
tydligare kravstillning gentemot underleverantorer. Det kan handla bdde om 6vergri-
pande krav pd att motparter ska uppfylla vissa standarder eller ha vissa certifieringar
och om mer konkreta detaljkrav kring incidentrapportering, mjukvaruuppdateringar,
forebyggande arbete eller tidskrav pa hur ldnga avbrott far vara. Sddan kravstillning
ar svar. Samtidigt kan den inte enkelt liggas ut pad ndgon annan, eftersom den mdste
bottna i en grundliaggande forstdelse for den egna verksamheten.

Slutligen bor strategin identifiera om det trots vidtagna atgirder terstdr risker
som ar oonskat stora. I sd fall kan det vara virt att teckna en cyberforsikring for
denna aterstdende residualrisk: de riktigt svara incidenter som man inte sjilv formar
hantera. Var denna grians for vad man sjilv formar hantera faktiskt gir varierar mel-
lan olika verksamheter (Franke och Meland, 2019). De incidenthanteringstjanster
som forsikringsbolagen ger sina forsikrade tillgdng till kan exempelvis vara helt
avgorande for hur ett mindre foretag klarar av en incident som ett storre bolag
rutinmassigt klarar pa egen hand.

Summan av alla dessa dtgiarder kan med ett samlingsbegrepp kallas cybersikerhets-

mognad. I ndsta kapitel gor vi ett nedslag i svensk tillverkningsindustri for att se hur
denna mognad kan se ut i praktiken.
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Cybersakerhet i1 svensk
tillverkningsindustri

Vad betyder de teoretiska resonemangen ovan? Hur kan ett informationssdkerhets-
ekonomiskt tankesitt anvindas i praktiken? Det hir kapitlet syftar till att illustrera
nagra av tankegdngarna med svensk tillverkningsindustri som exempel. Men indu-
striell produktion ar inte bara ett exempel. Det dr ocksa ett omrdde som ar mycket
spannande att studera i sig sjalvt.

Tillverkningsindustrin stir infor en spinnande omvandling. 3D-skrivare, fram-
steg inom robotik, sakernas internet, virtuell (VR) och forstarkt verklighet (AR)
samt maskininldrning har potential att bade ©ka produktiviteten och mojlig-
gora helt nya produkter. Regeringen lanserade 2016 en strategi for smart industri
(Néringsdepartementet, 2016), som bland annat uttrycker visionen att svensk tillverk-
ningsindustri ska bli ledande pa digital transformation.

Samtidigt finns en annan sida av myntet: komplexa teknikberoenden skapar nya
sarbarheter i allt frain RFID-taggar (Grover och Berghel, 2011) till industrirobotar
(Quarta m.fl., 2017). Darfor dr de flesta 6verens om att cybersidkerhet bara blir
viktigare i takt med att tillverkningsindustrin férnyas. Det 4r mot den bakgrunden
som undersokningen gjordes.

4.1 Om undersokningen

I samarbete med Teknikforetagen® och undersokningsforetaget Novus!® genomfor-
des i november-december 2019 en undersokning av cybersidkerhetsmognaden hos
Teknikforetagens cirka 4 000 medlemsforetag. Bland medlemmarna finns stora

9.  https://www.teknikforetagen.se/
10.  https://www.novus.se
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globala foretag som Ericsson, Scania, AFRY, ABB och Volvo men de flesta ar betyd-
ligt mindre och finns spridda over hela landet.

Fragorna, som redovisas i de foljande avsnitten, dar framtagna for att finga cyber-
sikerhetsmognaden hos Teknikforetagens medlemmar. Frageformulidret speglar
den sorts dtgdarder som kravs for att bygga cybersikerhet, bide avseende tekniska
losningar, personal och strategi. Sarskild vikt har lagts vid att finga upp dtgarder
som ar viktiga men, som tidigare studier antyder, inte anvinds i den utstrickning
som vore Onskvird, sdsom ovningar, utbildning och strategiarbete.

Lite bakgrundsdata om respondenterna framgér av figur 4.1. 649 svar samlades
in (17 procent av Teknikforetagens medlemmar) och fordelningen svarar vil mot
hela medlemsbasen, med manga mindre foretag spridda 6ver landet. Fler detaljer
kring metoden liksom en djupare vetenskaplig diskussion av resultaten dterfinns hos
Franke och Wernberg (2020).

Figur 4.1: Overblick 6ver respondenterna i undersokningen av Teknikforetagens medlemmar

Region Foretagsstorlek

Norrland mmm— 10% 1000 eller fler anstallda | 2%

Vastsverige II———— 22%
Sydsverige 14% 250-999 anstillda | 2%
I 14%

Smaland och 6arna NN 13% 50-249 anstillda [ 19%

Mellansverige I 29%

Stockholm m— 1% ~49 anstalida |G 75%
ockhoim 0

Respondentens befattning Bransch (SNI-kod)

| Ovriga branscher (rest) I 16%
Annan befattning | 2%

Ovriga tillverkningsbranscher | 26%
IT-ansvarig eller B 5%

motsvarande Parti- och provisionshandel utom —— 13%
A R med motorfordon (Huvudgrupp 46) :

nnan person pa 11% y . - .
ledningsgruppsniva e 11% Tillverkning av o\::fju::::;n;; 6%

Vd eller dgare [N 81% Tillverkning av metallvaror utom pu— > g0/
maskiner och apparater
(Huvudgrupp 25)

4.2 Graden av digitalisering i foretagen

For att fa ritt perspektiv pa foretagens arbete med cybersidkerhet dr det viktigt
att forstd hur visentlig den digitala tekniken ar for dem. Den som mestadels
arbetar manuellt — och avser fortsdtta pa det viset — har naturligtvis inte alls
samma behov av cybersikerhet som den vars verksamhet star och faller med
digitala tjanster.
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Foretagen i undersokningen fick darfor svara pa hur viktigt de bedomer att ytterli-
gare investeringar med avseende pd digitalisering ar for deras konkurrenskraft (Figur
4.2a). Aven om foretagens digitala mognad kan variera ger detta en uppfattning
om hur foretagen som grupp prioriterar digitaliseringsatgarder. Darfor ar fragan
medvetet formulerad med ett investerings- och prioriteringsfokus som ar tiankt att
salla bort oreflekterat 6nsketinkande.

Resultatet visar att ndstan fyra femtedelar (79 procent) prioriterar inkop av digital
teknik, foljt av 71 procent som prioriterar ytterligare investeringar i digital kompe-
tensforsorjning, 70 procent som prioriterar organisatoriska omstillningar for att
dra nytta av digital teknik samt mer dn halften (54 procent) som ser investeringar
i forskning och innovation med inriktning mot digitalisering som prioriterat for
framtida konkurrenskraft.

Figur 4.2: Graden av digitalisering i foretagen

Hur viktigt &r det for ditt foretags konkurrenskraft att Vilka digitala fokusomraden kommer att spela
gora ytterligare investeringar inom féljande omraden storst roll for konkurrenskraften for foretag i din
som ror digitalisering kommande fem ar? bransch kommande fem ar?
(a) Respondenternas planer (b) Respondenternas syn pd fokusomrdden fér
fér digitaliseringsinvesteringar konkurrenskraft (flera val var méjliga).

Sammankoppling av olika maskiner
och tekniska system (Sakernas
Internet eller Internet of Things)

7
Robotik och automationsteknik [ 44%)

%

3%

1%

1%

9%

Inkép av ny digital teknik (hardvara
och/eller mjukvara och program)

kompetensutveckling) kontorsverksamhet)

Analys av stora

Organisatoriska omstallningar och datamangder (big data)

anpassning av verksamheten for att
kunna dra nytta av digitaliseringen Al och maskininlamning

(sjalvldrande system)

Forskning och innovation
kopplat till digitalisering

Digital kompetensférsorjning Cybersakerhet (IT- och informations-
(bade nyrekrytering och - 26% sdkerhet inom produktions- och
R

Additiv tillverkning (3D-skrivare)

Virtual reality (VR) eller
augmented reality (AR)
M Ganska viktigt Mycket viktigt

Mot denna bakgrund blir det rimligt att anta att det ocksd borde vara prioriterat for
foretagen att uppnd en cybersikerhet som motsvarar digitaliseringsinvesteringarna.
Atminstone de 79 procent som ser investeringar i digital teknik som viktigt eller
mycket viktigt borde tycka att cybersikerheten dr lika viktig.

For att ytterligare nyansera foretagens digitaliseringsambitioner fick de uppge
ungefir vilken typ av inriktning deras digitaliseringsprioriteringar har (Figur
4.2b). Resultatet visar pd en forhdllandevis bred variation inom tillverk-
ningsindustrin med storst tonvikt pd sakernas internet (47 procent), robotik
och automationsteknik (44 procent) samt cybersikerhet (25 procent). Med
tanke pd branschen — tillverkningsindustri — dr de tvd topprioriteringarna inte
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overraskande. Ur ett sikerhetsperspektiv dr det dock virt att notera att dessa
omraden pd intet sitt ar fredade fradn angrepp. Sidkerhet i sakernas internet ar
svart bland annat pa grund av begransningar i de sma uppkopplade enheter det
handlar om och dr dirfor ett mycket aktivt forskningsomrade (Ning m.fl., 2013;
Lu och Xu, 2018). Aven vad giller industrirobotar dr cybersikerhet en utmaning
(Clark m.fl., 2017), bland annat eftersom den traditionellt inte har prioriterats
sarskilt hogt (Quarta m.fl., 2017) (till skillnad fran sikerhet for liv och lem som
alltid har varit viktigt).

Aven om cybersikerhet alltsd tar tredjeplatsen och prioriteras av 25 procent av
foretagen dr det vart att notera att detta dr en vasentligt ldgre andel an 79 procent
som prioriterar ny digital teknik hogt.

4.3 Hotuppfattning: sannolikheter och konsekvenser

Nir foretagen sjilva far uppskatta cybersikerhetsmedvetenheten i sin bransch lik-
nar det aggregerade utfallet en normalfordelningskurva med tio procent som anser
att medvetenheten dr hog och nistan lika manga, dtta procent som inte instimmer
i att den dr hog, medan storst andel (31 procent) placerar sig mitt emellan (Figur
4.3). Det tycks finnas en medvetenhet om behovet av cybersikerhetsarbete, men den
verkar ocksa variera kraftigt.

Figur 4.3: Branschens medvetenhet om cybersikerhet enligt respondenterna i undersokningen

Foretag i min bransch har 6verlag hog medvetenhet om cybersakerhet och
risken for att olyckor och/eller angrepp kan drabba verksamheten

31%
20%

10%
8%

1

22%
3

Instdmmer helt 4 2

(5)

Ett annat sitt att fa en initial uppfattning om foretagens cybersikerhetsarbete dr
att titta pa forekomsten av personal som uttryckligen arbetar med just cybersiker-
het. 76 procent av foretagen uppger att de har inhyrd personal eller att de hyr
in en tjanst for arbete med cybersikerhet, medan 30 procent uppger att de har
internaliserat den kompetensen i form av egen personal. Delar man upp resultatet
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ndgot framgdr att 61 procent av foretagen enbart har inhyrd personal eller koper
in en tjanst, 15 procent har enbart egen personal och 15 procent har bade egen
och inhyrd personal som arbetar med cybersikerhet (Figur 4.4). Den hoga andelen
inhyrd personal antyder att respondenterna inte ser cybersikerhet som en karn-
verksamhet, utan snarare som ett tilligg eller en stodfunktion. Ur ett perspektiv dr
detta rimligt — tillverkningsindustrin 4r experter pa tillverkning, inte cybersikerhet.
Samtidigt vore det olyckligt om utkontrakteringen invaggar ledningen i falsk trygg-
het om att nigon annan skoter cybersidkerheten. Aven om utférandet kan liggas ut
kvarstdr ansvaret och den strategiska ledningen av det som utfors.

Figur 4.4: Cybersikerhetspersonal hos respondenterna i undersokningen

Personal som utvecklar och uppréatthaller cybersakerhet och skydd av data

61%

15% 15%
Extern leverantér/ Egen personal Egen personal och
konsult extern leverantor

Sammanlagt har alltsd 91 procent av foretagen svarat att de har allokerat arbets-
kraft — inhyrd och/eller anstalld — for att arbeta med cybersidkerhet. Detta bekraftar
ytterligare att frigor om cybersikerhet dr relevanta for respondenterna som har
svarat pd enkiten och visar dessutom att 4ven om medvetenheten om cybersaker-
hetsfragor inte uppfattas som genomgdende hog av foretagen sjilva s ar den langt
ifrdn obefintlig.

Mot den bakgrunden kan man nu ga vidare till att studera foretagens bedomningar
av sannolikhetskomponenten i olika typer av cyberrisk (Figur 4.5). Mellan 13 och
21 procent av foretagen upplever ssannolikheten for olika typer av cyberincidenter
som ganska eller mycket hog. Andelen som ser sannolikheten som mycket hog ar
liten (1-3 procent av samtliga respondenter). Det ar tydligt att foretagen inte upp-
lever risken for cyberincidenter som overhingande: 50-60 procent bedomer san-
nolikheten som ganska eller mycket 1dg och av de 15-20 procent som bedomer den
som ganska eller mycket hog dr andelen som gor bedomningen mycket hog liten.
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Figur 4.5: Hotuppfattning hos respondenterna i undersokningen: sannolikheter for
incidenter

Hur stor bedomer du att risken ar for att ditt
foretag drabbas av féljande typer av Stora skillnader i upplevda risker
cybersidkerhetsincidenter inom 12 manader?
(a) Andelarna som bedémt (b) Jamférelse mellan andelarna som
sannolikheterna som héga bedémt sannolikheterna som héga respektive ldga.
Attack som leder till 5 Attack som leder _
driftavbrott 18% till driftavbrott 49%
Oavsiktlig incident som Oavsiktlig incident som |20
leder till driftavbrott 16528 # leder till driftavbrott 45%
Oavsiktlig incident som . el
. . 15% 3% Oavsiktlig incident som  [INIS9AM
leder till dataférlust ° leder till dataforlust 50%
Attack som leder till data- .
lackage dar data behélls av 13% Ié?gagzk;;mﬁi:gﬂ!ﬁ:;— -
angriparen {industrispionage) angriparen (industrispionage) 56%
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dataldckage dar data 12% %) Aﬂaclgcslgzelz%errd“altlad;itjz | 13%
gors publikt tillganglig publikt tillginglig 60%
Ganska hég M Mycket hog M Instaimmer Instdmmer ej

En reflektion utifrdn dessa sannolikhetsbedéomningar ir att risklandskapet snabbt
forindras (Kapitel 1.1) och att det ar vildigt svart — bdde for foretagen sjilva och for
externa bedomare som forskare, investerare, forsikringsbolag eller myndigheter —
att veta om bedémningarna ir ndgorlunda korrekta. Det dr en fraga vi aterkommer
till i kapitlen 5 och 6.

Som framgdar av figur 4.5 bedomer foretagen sannolikheterna att drabbas av oav-
siktliga incidenter (den andra och tredje fragan) respektive antagonistiska angrepp
(de ovriga frigorna) vildigt likartat. Detta ar intressant, eftersom mekanismerna
bakom dessa tva typer av incidenter ir sd olika. Med det sagt kan de vara svira att
skilja i praktiken, eftersom en skicklig angripare kan maskera sina angrepp som
oavsiktliga incidenter. En tidigare studie av svenska foretag och myndigheter anty-
der att man, atminstone i krishanteringssammanhang, inte s noga skiljer mellan
oavsiktliga incidenter och avsiktliga angrepp (Varga m.fl., 2018).

Nir respondenterna far bedoma konsekvenskomponenten av olika sorters cyber-
incidenter (Figur 4.6), visar sig driftavbrott vara klart allvarligast (pekas ut av 55
procent), foljt av dataforlust dir angriparen behaller (22 procent) eller offentliggor
data (12 procent). Givet att det ror sig om tillverkningsindustri dr detta i linje med
tidigare studier (Franke, 2012; Franke och Meland, 2019). Ett avbrott i en industri-
process dr ndgot annat dn ett avbrott i en helt digital affarsprocess. Aven om det sist-
nimnda kan vara nog s svarhanterligt finns det i det forsta fallet patagliga fysiska
aspekter pd avbrottet: tunga, heta, farliga och stora saker som foridlas, flyttas och
som sitter fysikaliska grinser for hur snabbt det gér att starta om. Medan den som

34 CYBERSAKERHET FOR EN UPPKOPPLAD EKONOMI



har helt digitala affirsprocesser ofta helst ser att avbrotten ar s korta som mojligt,
aven om de dirmed skulle bli fler, foredrar den som bedriver fysisk tillverkning inte
sillan sa fa avbrott som mojligt, 4ven om de dirmed skulle bli lingre.

Figur 4.6: Hotuppfattning hos respondenterna i undersékningen: vilken typ av
konsekvenser som vore absolut allvarligast

Vilken typ av konsekvens av en cyberincident vore absolut
allvarligast for ditt foretag?

st ot betsinnge) I s
logistik eller betalningar) °
Datalackage dar en angripare far tillgang

till data (t.ex. av personuppgifter _ 22%

eller féretagshemligheter)
Dataldckage déar data blir publik (t.ex. av _ 12%
peronuppgifter eller féretagshemligheter) °

Annan konsekvens | 1%

Det kan inte uteslutas att den jamforelsevis ligre hotuppfattningen avseende data-
lickage atminstone delvis dterspeglar att respondenterna underskattar de mojliga
konsekvenserna. Det finns ocksé en tidsaspekt i detta: En informant frdn tillverk-
ningsindustrin sager i en norsk-svensk studie om cyberforsikring att 4ven om de i
dagsliget inte dr sdrskilt exponerade for dataforlust sd forindrar digitaliseringen
branschen sd att den exponeringen kommer att 6ka (Franke och Meland, 2019,
informant 13).

4.4 Rapporterade incidenter

Det ir intressant att sitta foretagens riskbedomningar i relation till deras rapporte-
rade incidenter. De morkare staplarna i figur 4.7 visar respondenternas svar pd om
de haft incidenter de senaste tolv manaderna. Ungefir 80 procent uppger att de inte
har rakat ut fér ndgra incidenter, medan sju procent uppger att de har haft attacker
som lett till driftavbrott och ytterligare sju procent oavsiktliga incidenter som lett
till driftavbrott. Fem procent har haft oavsiktliga incidenter som lett till dataforlust
och fyra procent uppger sig ha drabbats av industrispionage. Bara en procent har
utsatts for attacker som leder till datalickage dir data gors publike tillgianglig.

De ljusare staplarna dr desamma som i figur 4.5 och visar alltsd andelen av
respondenterna som bedomer risken som ganska eller mycket hog for respektive
typ av incident. Fordelningen mellan olika typer av incidenter ser forhallandevis
lika ut 4ven om magnituden skiljer sig at. Mojligen gdr det att tolka jaimforelsen
som att foretagen tar hojd for att risken dr visentligt hogre dn vad de observerade
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incidenterna gor gillande. Med tanke pd att morkertalet for cyberincidenter troligen
ar stort ar det i sa fall en klok strategi.

Figur 4.7: Relationen mellan rapporterade incidenter och upplevd risk hos respondenterna i
undersokningen

Rapporterade incidenter och upplevd risk

Attack som leder till driftavbrott I 7%

21%
Oavsiktlig incident som [N 7%
leder till driftavbrott 21%
Oavsiktlig incident som [N 5%
leder till dataforlust 18%

Attack som leder till datalickage dar data [N 4%
behalls av angriparen (industrispionage) 15%

Attack som leder till dataldckage [l 1%
dar data gors publikt tillgénglig 13%

M Drabbats de senaste 12 manaderna Hog eller mycket hog upplevd risk

4.5 Digitalisering och cybersakerhet i olika
verksamhetsgrenar

P3 fragan om det finns ndgra delar av foretagets verksamhet dar cybersakerhet
spelar sarskilt stor roll (Figur 4.8a) toppar administrativa uppgifter (som 48
procent pekar ut), foljt av produktutveckling, marknadsforing och forsiljning
samt produktion (som alla pekas ut av ungefir 30-35 procent). Det ar viart
att notera att logistik och transport dar det minst utpekade omradet (med 14
procent).

For att viga samman foretagens syn pa & ena sidan digitalisering och & andra
sidan cybersidkerhet jamfor vi tva olika fragor dir respondenterna har fatt ange
pé en femgradig skala vilken pdverkan som digitalisering kommer att ha pé olika
delar av verksamheten samt vilken roll cybersikerhet kommer att spela inom
dessa delar av verksamheten (Figur 4.8a). Det ar tydligt att rangordningen av
verksamhetsomraden inom foretaget d4r densamma for bade digitaliseringens
péaverkan och behovet av cybersikerhet. Samtidigt finns det ett dterkommande
glapp som beror pé att andelen foretag som bedomer digitaliseringens paverkan
som vasentlig dr storre dn andelen foretag som ser behov av cybersikerhet inom
detta verksamhetsomrdde. Det glappet varierar mellan tvd och 14 procent av
foretagen (Figur 4.8Db). Skillnaden dr speciellt sldende for omrddena produkt-
utveckling respektive logistik och transport.
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Figur 4.8: Digitaliseringens paverkan och behovet av cybersiakerhet

Digitaliseringens paverkan Glappet digitalisering - cybersakerhet
och behovet av cybersdkerhet
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4.6 Vidtagna atgarder och cybersikerhetsmognad

For att fd en mer nyanserad bild av hur riskbedémningar och cybersikerhetsmedve-
tenhet omsitts i praktisk verksamhet har foretagen fatt svara pd ett antal fragor om
hur sjdlva cybersikerhetsarbetet ser ut. Resultatet kan ses som ett mognadsindex for
branschen som helhet och ger en indikation om hur resurser och arbete fordelas pa
olika typer av sikerhetsatgiarder (Figur 4.9). Det visar sig finnas en tydlig skevhet i
hur sikerhetsarbetet dr fordelat mellan olika typer av atgarder.

Totalt 76 procent av foretagen har inhyrd personal som arbetar med cybersikerhet,
antingen helt pd egen hand, eller tillsammans med anstilld personal (detta ar alltsd
summan av stapeln langst till vanster och stapeln lingst till hoger i figur 4.4). Vi viljer
detta som ett slags tentativt matt pa hur mycket foretagen satsar pa cybersikerhet.

P4 frdgan om vilka dtgirder som har vidtagits for att forbattra cybersikerheten
(Figur 4.9), fordelar sig svaren ungefar efter hur litta de dr att implementera.
Tekniska losningar for uppdateringar, sikerhetskopiering etcetera (dir det finns
mer eller mindre firdiga tekniska losningar) finns hos 75 procent av respondenterna
och grundliggande regler och foreskrifter for anstillda finns hos 66 procent, men
cybersikerhetsstrategier (47 procent) och kontinuitetsplaner (42 procent) ar inte sa
vanliga och uppdateras inte heller sd ofta (44 procent). Utbildningar for de anstillda
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(22 procent), incidenthanteringsovningar (14 procent) och certifieringar (11 procent)
ar ganska ovanliga.

Figur 4.9: Cybersdkerhetsmognad hos respondenterna i unders6kningen mitt som vidtagna
atgdrder for att forbattra cybersikerheten samt forekomst av konsulter eller extern
leverantor som skoter cybersakerhet

Cybersdkerhetsmognad

Har konsulter eller en extern leverantdr som skoter cybersikerheten I 76%
Tvingande tekniska funktioner for exempelvis mjukvaruuppdatering, o
sdkerhetskopiering, kryptering av kommunikation eller atkomst till natverk — 5%
Det finns regler och cybersékerhetsforeskrifter for anstédlida [N 66%
En sdrskild strategi fér hur man ska arbeta med cybersakerhet [N 47%
Rutiner fér cybersikerhet uppdateras minst en gang per ar [N 44%
Har en kontinuitetsplan for incidenter I 2%
som leder till driftstopp/dataldckage
Egen personal som arbetar med cyberséikerhet NN 30%

Har en cyberférsakring (alt. databrotts- eller dataskyddsforsakring) NN 30%

Har genomfort utbildningar for anstéllda inom
cybersikerhet de senaste 12 manaderna I— 2%

Har genomfort dvningar for cybersakerhetsincidenter [N 14%

Foretaget ar certifierat, ex. 1ISO-27000-serien I 11%

30 procent uppger att de har cyberforsikring, vilket ar en markant 6kning jamfort med
uppskattningar fran idldre studier (Franke, 2017). Det speglar den snabba ckningen av
cyberforsikringsprodukter for sma och medelstora foretag, sarskilt under 2019, som
beskrivs i avsnittt 2.7 om cyberforsiakring. Det ar ocksa virt att notera att 25 procent
av respondenterna inte vet om de ar forsikrade (framgér ej i diagrammet).

En reflektion dr att det finns en 6vervikt av teknikorienterade atgiarder, medan
atgdarder som handlar om processer (strategiarbete, 6vningar) eller om den minsk-
liga faktorn (utbildningar, 6vningar) inte vidtas lika ofta. Givet vad vi vet om hur
viktigt manniskors beteende dr for cybersiakerhet (avsnitt 2.6) ar det tydligt att har
finns mer att gora. Givet hur respondenterna ser pa digitalisering som en konkur-
rensfordel (Figur 4.2) borde foretagen rimligen sikta mot att fler av staplarna skulle
vara hogre.

En indikation pa vilken roll sociala och organisatoriska cybersakerhetsatgirder som
utbildningar och 6vningar spelar ar huruvida anstillda kringgdr sikerhetsatgarder.
Det maste papekas att respondenterna som ar individer pd chefsnivd inte nodvan-
digtvis kdnner till allt sidant beteende, men de kan dndd ha en uppfattning om
det och den kan anvindas som indikation om hur manniskors beteende paverkar
sikerheten. Lite mer 4n en fjardedel av foretagen uppger att personal aktivt kringgar
sikerhetsatgarder for att gora sina jobb (Figur 4.10a). Det dr intressant att notera att
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andelen foretag som uppger att personal kringgar sikerhetsdtgarder ar storre bland
de foretag som har bade anstilld och inhyrd personal som arbetar med sikerhet.
Eftersom vi allt annat lika forvantar oss hogre siakerhet i foretag med cybersaker-
hetspersonal ar detta lite forvdnande, men troligen dr inte allt annat lika. En mojlig
forklaring dr att morkertalet dr storre i foretagen utan cybersikerhetspersonal — de
vet inte hur illa det dr. En annan mojlig forklaring ar att det helt enkelt finns fler
bestammelser att kringgd i foretag med cybersiakerhetspersonal. Ett enkelt sitt att
slippa problemet med personal som kringgdr bestimmelser ar ju att inte ha ndgra
bestammelser, men det gagnar knappast sikerheten. Det ar viktigt att understryka
att problemet med att sikerhetsbestimmelser kringgés troligen aldrig helt kommer
att forsvinna.

Figur 4.10: Personal som kringgar regler hos respondenterna i undersékningen

Hur ofta upplever du att anstéllda i ditt foretag R L R
kringgar cybersakerhetsforeskrifter for att férenkla Anvandar.e som kringgdr cybersakerheten
sina egna jobb eller pa grund av okunskap? i sma och stora féretag
(a) Personal som kringgdr regler hos (b) Personal som kringgdr regler hos
respondenterna i undersékningen, fordelat respondenterna i undersékningen, fordelat
pé féretag med och utan cybersékerhetspersonal pé@ sm@ och stora féretag
9
40% 39% 63%
32%
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23% 35%
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|
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Det finns ocksd en tydlig skillnad mellan sma och medelstora respektive storre fore-
tag (Figur 4.10b). Det tycks vara vanligare att personal kringgér sikerhetsitgarder
i storre foretag. Aven hir framstar det som rimligare att tinka sig att detta har
forklaringar som ovan, snarare 4n att det uttrycker ndgot orsakssamband avseende
att sikerheten skulle vara bittre i smd dn stora foretag.

4.7 Korsberoenden

Ytterligare en aspekt av cybersikerhetsarbetet dr relationen mellan foretag och
kunder eller underleverantorer. P4 grund av sammankopplingen av digitala system,
liksom en okande grad med externa leverantorer av molntjinster, IT-infrastruktur,
webbplatslosningar, e-handelssystem och sd vidare 6kar den digitala eller tekniska
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sammankopplingen mellan foretag och denna utgor i sig en cybersikerhetsrisk.
Annorlunda uttryckt spelar foretagets egna sikerhetsarbete foga roll om de sam-
tidigt oavsiktligt har en bakdorr in i sitt system via en underleverantér som inte
prioriterar cybersikerhet alls. Resonemanget ar bekant fran avsnittet om externa-
liteter (2.3) ovan.

Undersokningen omfattade darfor ocksd ett antal frdgor om vilka beroenden
respondenterna har till andra verksamheter (kunder och underleverantorer) och
hur de hanterar de risker dessa medfor. Som framgdr av figur 4.11 finns det tim-
ligen stora beroenden av externa leverantorers IT-system, bade for stodverksam-
heter (dar 61 procent instimmer helt eller delvis) och kiarnverksamheten (dar 50
procent instimmer helt eller delvis). Dessa stora beroenden matchas dock inte alls
av vare sig krav frin de egna kunderna (24 procent instaimmer helt eller delvis i
att sddana stills pd dem), egna krav pd underleverantorer (21 procent instimmer
helt eller delvis i att de stiller sidana) eller samarbeten med andra for att utbyta
erfarenheter eller vidta gemensamma atgarder (12 procent instimmer helt eller
delvis i att de ingdr i sddana).

Figur 4.11: Externa beroenden och riskhantering av dessa hos respondenterna i
undersokningen

Omsesidiga beroenden och cybersikerhet

Stodverksamheter i mitt foretag ar beroende av

externa leverantérers IT-system (t.ex. HR-system, _ 61%

bokféring, molntjanster etc.)

Karnverksamheter i mitt foretag ar beroende av
externa leverantorers [T-system (t.ex. logistikfirmor, _ 50%
betaltjanster, software-as-a-service etc.)
Mitt foretags kunder stéller krav pa var _ 20%
verksamhets cybersdkerhet °
Mitt foretag stéller krav pa cybersikerheten _ 21%
hos vara underleverantorer
Mitt foretag medverkar i samarbeten med andra
féretag och/eller myndigheter for att utbyta - 12%

erfarenheter och gemensamt varna cybersakerhet

W Alla foretag

Att det inte stills mer krav vare sig uppdt eller nerat i virdekedjorna ir lite oroande,
givet att svaroverskddliga beroenden ir en allt viktigare del av cyberrisklandskapet
(Wang och Franke, 2020). Ett skal till att detta ar allvarligt dr ocksa att manga
foretag riskerar att drabbas dven om olyckan eller angreppet egentligen inte hade
sitt ursprung hos dem sjilva. Samtidigt 4r det inte 6verraskande. Tidigare forskning
pd svenska foretag antyder en viss omognad vad giller att hantera risker genom
explicita kontrakt (Olsson och Franke, 2019). Dessutom visar forskningen att dven
om foretag i princip dr 6ppna for att dela sdrbarhetsinformation som roér dem alla
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med varandra sa dr de i praktiken passiva nar det giller att fa det till stand (Olsson
m.fl., 2019). Samtidigt 4r dessa tidigare studier gjorda med sma urval och det dr
darfor intressant att se tendenserna bekriftas i detta storre material.

4.8 lakttagelser utifran unders6kningen

En forsta iakttagelse dr att de undersokta foretagen inte dr sarskilt oroliga for sin
cybersikerhet. Bara 15-20 procent ser risken att drabbas som hog eller mycket hog
(Figur 4.5a) och det stora flertalet uppger att de inte har ridkat ut for ndgra incidenter
under det gdngna dret (Figur 4.7).

En andra iakttagelse dr att ven om synen pa digitaliseringens paverkan respektive
behovet av cybersikerhet gar hand i hand sé finns det ocksa ett gap pd vart och ett
av de undersokta omradena: Behovet av cybersikerhet skattas konsekvent ldgre 4n
skattningen av digitaliseringens paverkan (Figur 4.8a). Det antyder att behovet av
cybersikerhet underskattas.

En tredje iakttagelse, relaterad till den andra, ar att foretagens sikerhetsarbete lim-
nar en del 6vrigt att onska. Forvisso ar det mdnga som har grundliggande tekniska
skydd pa plats — automatisk uppdatering, sikerhetskopiering, kryptering etcetera
—men firre dn hilften har cybersikerhetsstrategier eller kontinuitetsplaner, mindre
an en fjardedel har utbildat sina anstillda det senaste aret och bara ndgon sjundedel
har ovat incidenthantering.
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Oppna forskningsfragor

Fallstudien av svensk tillverkningsindustri i det foregdende kapitlet ger en del intres-
santa svar kring cybersidkerhetsmognad, men den vicker ocksd méanga foljdfragor.
Hur ser det ut i andra branscher? Har foretagen ritt i sina bedomningar av de risker
de utsatts for? Hur stora ar morkertalen i rapporterade incidenter? Vad kostar bris-
tande cybersikerhet egentligen, for de direkt drabbade och for samhallet i stort?
Investerar vi for lite eller for mycket i cybersiakerhet? Hur gdr det att bygga upp
mer motstdndskraft (resiliens) i dagens komplexa vardekedjor? Vilka motatgdrder
ar mest kostnadseffektiva?

Forskningslitteraturen ovan ger partiella svar och rimliga hypoteser: Troligen under-
skattas cyberriskerna. Det betyder inte att respondenterna i fallstudien har gjort ett
daligt riskhanteringsarbete. Snarare ar riskerna fundamentalt svara att observera,
av flera skidl: For det forsta har angripare naturligtvis all anledning att hélla sig
dolda. For det andra giller det dven for icke-antagonistiska hot, att om de storsta
hiandelserna sker sdllan blir det svdrt att uppskatta deras statistiska egenskaper,
sasom medelvirde, korrekt. Det betyder ocksd att nir stora handelser vil sker, kan
det misstolkas som att problemet vixer, dven om det snarare ror sig om normala
variationer inom en given fordelning (Edwards m.fl., 2016). For det tredje sker en
snabb utveckling av bade tekniken i sig och av hur den anvdnds i organisationer,
vilket innebar att gardagens erfarenheter snabbt blir gamla.

Troligen finns det stora morkertal i all frivillig rapportering, bland annat eftersom
fortroendet for den som drabbas av incidenter riskerar att rasa (Bharadwaj m.fl.,
2009) och man darfor helst inte vill berdtta om vad som har skett. Detta ar fullt
begripligt ur ett snavt foretagsekonomiskt perspektiv: Varfor ska ett enskilt foretag
sticka ut huvudet och beritta for hela varlden att man har misslyckats? Men ur ett
storre perspektiv kan sidan asymmetrisk information vara skadlig. For att kunder
ska kunna efterfraga och betala for sikerhet behover de se vad de far for pengarna.
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Kostnaderna for bristande cybersikerhet ar otvivelaktigt stora, men vi vet faktiskt
inte hur stora de ar. Ett problem ar att manga uppskattningar ar baserade pa enkit-
undersokningar dar det ar svart att kvalitetssikra de enskilda svaren. Om en hand-
full respondenter i en sddan undersokning drastiskt underskattar sina kostnader for
cyberincidenter sd drar det forvisso ner medelviardet, men inte s mycket (om hundra
respondenter egentligen har kostnader pd en miljon var men tio av dem felaktigt
rapporterar kostnader pa bara hundratusen sa blir medelvirdet bara en aning lagre
an miljonen; 910 000). Men om en handfull respondenter drastiskt Gverskattar sina
kostnader s& drar medelvirdet ivig desto mer (om tio av de hundra respondenterna
felaktigt rapporterar kostnader pa tio miljoner s blir medelvirdet nastan dubbelt
sa stort; 1,9 miljoner). Exemplen ar lite forenklade, men det dr tydligt att uppskatt-
ningar baserade pa enkitundersokningar loper stor risk att bli for héga om de inte
kan sdlla bort 6verskattningar (Florencio och Herley, 2013; Anderson m.fl., 2013).
(Det dr alltsa ingen slump att undersokningen som redovisas i Kapitel 4 avhaller sig
frdn den sortens aggregeringar.) Ett relaterat problem 4r att manga av de aktorer
som star bakom undersokningar har egna agendor och girna ser att siffrorna blir sa
hoga som mojligt (Moore, 2010). Det gor det ocksa svdrare att bilda sig en vilgrun-
dad uppfattning om faktiska kostnader for cyberincidenter.

Troligen investerar vi totalt sett for lite i cybersikerhet, eftersom negativa externa-
liteter i manga sammanhang gor att kostnader kan skiftas 6ver pd andra. Den som
ager en dator (eller for den delen en uppkopplad hushallsmaskin) som angripits och
ar med i ett botnit bar bara en liten del av de kostnader som uppstar nar den infek-
terade maskinen skickar skrappost eller deltar i 6verbelastningsattacker. Darfor blir
incitamentet att investera i okad sikerhet (till och med sd enkla saker som att andra
standardlosenordet pd en router) niarapd obefintligt. Variationer pd samma tema
finns overallt.

Samtidigt ver vi inte hur stort sikerhetsinvesteringsproblemet dr. Det beror delvis
pd att olika typer av aktorer har olika incitament. Ett nystartat, snabbvixande
foretag har (som diskuteras i avsnitt 2.3) svaga incitament att satsa pa sikerhet
under tillvixtfasen, nar det dr viktigare att f4 manga kunder. Gar det bra kommer
sikerheten i efterhand. For stora etablerade foretag ser kalkylen helt annorlunda ut.
En marknadsledande molntjanstleverantor som Microsoft har vildigt mycket att
forlora pa déligt sikerhetsarbete, inte minst risken att skraimma bort kundsegment
som varderar sikerhet mycket hogt. Det d4r mycket mojligt att Microsoft investerar
lagom mycket i sikerhet (kanske rentav for mycket, om sikerhet ar symboliskt viktigt
for att uppratthalla den egna marknadspositionen men resurserna hade gjort storre
total nytta om de hade anvints for att utveckla ny innovativ mjukvara istillet). Det
andrar inte att de flesta foretagens incitament skiljer sig ordentligt fran Microsofts,
men det understryker vikten av att komplettera forenklade incitamentsresonemang
med noggranna empiriska undersokningar.
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Aven om det finns goda skil att tro att de atgidrder som beskrivs i kapitel 3 bidrar till
okad motstandskraft dr det svart att veta vilka som dr mest effektiva, bland annat
eftersom en smart angripare anpassar sig efter vad som gors och alltid letar efter den
svagaste linken. Ska en fortinksam foretagsledning satsa pé ett nytt SIEM-system
(eng. Security Information and Event Management), pa att anstilla fler medarbetare
till sin SOC (eng. Security Operations Center), pa att utbilda personalen pa bredden
eller kanske pa att lata en jurist g& igenom alla avtal uppat och nedat i viardekedjan?
Det ar tydligt att svaret kraver forstaelse for hur den egna verksamheten och de egna
skyddsvirdena ser ut. Men dven den som har god kinnedom pd de omradena lider
av att forskningen inte har nédgra riktigt bra svar. Return on Security Investment
(Sonnenreich m.fl., 2006) och liknande metoder for att gora rationella investeringar
ar bra initiativ som pekar i ritt riktning, men mycket dterstir dnnu att gora.

Sammantaget dr det alltsd mycket som vi inte vet. En starkt bidragande orsak ar
brist pd bra data.
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Policyfragor

Cybersikerhet ar ett bade viktigt och svart omrade. I takt med att hela samhallet
blir alltmer beroende av IT-tjanster for att fungera blir sdkerheten i dessa tjanster
allt viktigare. Det galler bade driftsikerhet och sikerhet mot angrepp.

Cybersikerhet handlar inte bara om att skydda det man redan har, utan i minst lika
stor utstrackning ocksa om att skydda det som komma skall. Sa linge innovations-
takten dr hog och nya l6sningar pa problem standigt testas ligger en stor del av det
potentiella virdet i framtiden. Det betyder & ena sidan att (alltfor otilldtande) lagar
och praxis inte far ligga sidan himsko pd utvecklingen att den mattas av (Shin
m.fl., 2012; Ghose och Rajan, 2006). Det betyder & andra sidan ocksd att (alltfor
tillatande) lagar eller praxis inte far skapa en sd osdker miljo att de innovationer som
gors inte gar att anvanda. Det ar ingen enkel avvagning.

Aven om cybersikerhetsutmaningarna ir stora och viktiga behéver det inte betyda
att de bara kan lésas med stora, dyra och radikala l6sningar. Tyler Moore (2010)
argumenterar i en analys av ndgra cybersikerhetspolicyfragor for att ganska sma
interventioner som justerar incitament och korrigerar uppenbara marknadsmiss-
lyckanden kan fa stor positiv effekt pd cybersikerheten i ett land. Nyckeln dr att
fatta vidlinformerade och vilavvigda beslut och att lita informationssiakerhets-
ekonomiska resonemang genomsyra lagar och regler.

6.1 Svenskt strategiarbete

I Sverige upprattade regeringen 2017 en Nationell strategi for samhaillets informa-
tions- och cybersdkerhet (Justitiedepartementet, 2017). Huvudsyftena var tvd: bade
att skapa forutsdttningar for samhallets aktorer att arbeta effektivt med fragorna
och att hoja medvetenheten och kunskapen i samhallet. Strategin pekar ut foljande
sex strategiska prioriteringar:

1. Sikerstilla en systematisk och samlad ansats i arbetet med informations- och
cybersikerhet
2. Oka sikerheten i nitverk, produkter och system
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3. Stidrka formagan att forebygga, upptiacka och hantera cyberattacker och andra
IT-incidenter
Oka mojligheterna att forebygga och bekampa IT-relaterad brottslighet

5. Oka kunskapen och frimja kompetensutvecklingen

6. Stdrka det internationella samarbetet

Strategin har sedan den inrittades foljts upp och pa regeringens uppdrag har den
aven konkretiserats i en Samlad informations- och cybersikerhetshandlingsplan
2019-2022 gemensamt framtagen av MSB, FRA, FMV, Forsvarsmakten, Post- och
telestyrelsen, Polisen och Sikerhetspolisen (2019). Nar detta skrivs padgédr ocksa ett
arbete med att inritta ett nationellt cybersikerhetscentrum som dtminstone initialt
kommer att ske i form av ett samarbete mellan FRA, Forsvarsmakten, MSB och
Sakerhetspolisen. Regeringsuppdraget ger foljande beskrivning av centrets syfte
(Forsvarsdepartementet, 2019):

“Det nationella cybersikerbetscentret ska stirka Sveriges samlade formdga
att forebygga, uppticka och hantera antagonistiska cyberhot mot Sverige
och minska cybersirbarbeterna. Vidare ska centret ge ett utvecklat och
samordnat stod om hur olika akidrer 1 privat och offentlig sektor kan skydda
sig mot cyberattacker dir en central del kan vara gemensamma analyser

och ldgesbilder om hot, sarbarbeter och risker. Centret ska ocksd kunna
understodia Regeringskansliet 1 fragor kring cybersikerbet. Verksambeten
ska bidra till art forbittra skyddet mot antagonistiska hot och minska de
digitala sirbarbheterna.”

Ur ett informationssidkerhetsekonomiskt perspektiv kan man gora tvd omedelbara
iakttagelser rorande det svenska nationella strategiarbetet:

Iakttagelse 1:

Den ena av strategins huvudsyften — “att bidra till att skapa ldngsiktiga forut-
sattningar for samhillets aktorer att arbeta effektivt med informations- och
cybersikerhet” — dr ett utpriglat ekonomiskt problem. Ekonomi handlar om
hushallning med knappa resurser och hur dessa kan anvindas for att na bast
effekt. Som vi konstaterade i kapitel 2 innebar detta inget underkdnnande av
andra perspektiv, sisom tekniska, juridiska eller statsvetenskapliga. Men i
fragor om effektivitet dr ett ekonomiskt perspektiv mycket anvindbart.

lakttagelse 2:

Det informationssidkerhetsekonomiska perspektivet finns inte alls uttryckt
i de officiella dokumenten. Nyckelbegrepp som externaliteter, incitament,
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asymmetrisk information eller beteendeekonomi'' forekommer inte alls,
vare sig i strategin (Justitiedepartementet, 2017), dess uppfoljning, den
samlade informations- och cybersikerhetshandlingsplanen (MSB m.fl.,
2019), uppdraget infor inrdttandet av det nationella cybersikerhetscentret
(Forsvarsdepartementet, 2019) eller myndigheternas svar pd detsamma
(Forsvarets radioanstalt m.fl., 2019).

Sammantagna innebir dessa tva iakttagelser att det finns ett underskott pa informa-
tionssakerhetsekonomiska perspektiv i svenskt strategiskt cybersikerhetstinkande.
Detta dr inte sagt for att peka finger eller skuldbeligga. Cybersakerhet dr erkant
svart och det ar latt att missa infallsvinklar som kan vara viktiga. Som konstatera-
des i kapitel 2 har informationssikerhetsekonomi som akademiskt omrade hittills
inte uppmarksammats sirskilt mycket av svenska forskare. Dd kan man inte hel-
ler forvinta sig att filtets begreppsapparat och ron ska genomsyra tinkandet hos
tjinstemannen pa forsvars- och justitiedepartementen, eller de myndigheter som
ligger darunder. Som rapporten visar finns det 4andd en hel del att vinna pd att
ibland ocksa anligga informationssikerhetsekonomiska perspektiv. Nista stycke
utvecklar varfor det ar pa det viset.

6.2 Tva perspektiv pa nationellt strategiskt
cybersakerhetstankande

Tva nyttiga och komplementira perspektiv pa nationellt strategiskt cybersidkerhets-
tankande ar foljande:

Perspektiv 1

For det forsta dr cybersdkerhet pa den nationella nivan som en uppskalad vari-
ant av cybersidkerhet i en enskild organisation (jamfor kapitel 3): Det handlar
om att ha ritt teknik, kompetens och organisation och om att uppritthélla
en vilgrundad lagesuppfattning. Detta dr viktigt och rimligt, inte minst nir
det galler cybersdkerheten i statliga karnverksamheter som polis, forsvar och
diplomati. Sddant arbete ar oftast explicit och centraliserat, pd samma sitt
som i vilket foretag som helst: konkret handlar det om budget, organisation,
rekryteringar, interna regler och bestimmelser, évningar och tekniska upp-
handlingar. I granssnittet mot andra kan det handla om tydliga kontrakt (se
avsnitt 2.2) och kravstallningar uppat och nerét i vardekedjor (se avsnitt 4.7).
Vikten av denna sorts arbete aterspeglas vil i de officiella svenska dokumenten.
Samtidigt har sddant arbete tydliga begransningar, inte minst att det dr svart
att skala upp. Fyra aktorer runt ett bord gér att hantera, men det blir svarare
om det ror sig om fyrtio, fyrahundra eller fyratusen. Transaktionskostnaderna

11. Det bredare begreppet beteendevetenskap nimns diremot en ging i strategin, i en skrivning om
behovet av tvirdisciplinir forskning.
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okar, som vi konstaterade i avsnitt 2.2. Aven om ett fatal viktiga aktorer kan
styras explicit och centraliserat behover de allra flesta aktorer i ett helt land
hanteras pa annat vis.

Perspektiv 2

For det andra dr cybersikerhet pad den nationella nivdn darfor en friga om
implicit koordinering av manga aktorer: det vill siga lagar, marknader, normer
och andra mekanismer som skalar bdttre. Har blir insikter i informations-
sakerhetsekonomi avgorande — ett klokt sitt att uppnd implicit koordinering ar
namligen, som vi konstaterade ovan, att den som har mdjlighet att atgarda ett
cybersikerhetsproblem i gorligaste man ocksa ges incitament att gora det. Med
sddana kloka incitament minskar behovet av explicit och centraliserat samar-
bete. Darfor kan ganska smd interventioner som justerar incitament fa stor
effekt pa ett lands cybersikerhet (Moore, 2010). Men denna sorts resonemang
saknas i stor utstrackning i regeringens strategi, vilket ar en brist, eftersom
koordinering genom incitament troligen dr det mest effektiva sittet att oka
samhillets cybersakerhet.

Den som vill skapa cybersikerhet i ett helt land behover ha bagge perspektiven for
ogonen och kombinera bagge sorternas dtgiarder. Det betyder ocksa att flera akto-
rers perspektiv och sarart behover tas pa allvar. For det explicita och centraliserade
arbetet innebir det att det dr klokt att inhamta synpunkter frain myndigheter och
lata dessa delta i beredningen, vilket avspeglas i det befintliga strategiarbetet. For
det implicita koordinerandet dr det snarare naringslivet som i mangt och mycket
ska svara pa incitamenten och det dr dd pd motsvarande sitt klokt att inhdmta
synpunkter dirifrdn och ldta naringslivet delta i beredningen. I ingetdera fallet bety-
der det att allt som fors fram bara ska accepteras rakt av — bide myndigheter och
naringsliv kan vara sirintressen. Det som pd kort sikt kan verka déligt for ndgon
kan dessutom pa lingre sikt visa sig gynna denne — som i fallet med bankerna och
kortbedragerilagarna (Anderson, 1994).

Skalan mellan explicit och centraliserat samarbete d ena sidan och implicit koor-
dinering & den andra ir glidande. En viktig typ av losning dr att omforma ett
koordineringsproblem som ar svdrt darfor att manga parter ar inblandade, till ett
problem dar en handfull parter istillet designar incitament som alla andra sedan
reagerar pd utan att behova explicita instruktioner. Hoppet om siddana 16sningar
ar ett skal till att cyberforsiakringar viacker sddant intresse i policykretsar (OECD,
2017; 2020; World Economic Forum, 2018; ENISA, 2017): Om forsidkringsbolagen
kan skapa incitament for sikerhet i form av premier som belonar siakerhetsarbete sa
ges plotsligt tiotusentals verksamheter mojligheten att gé i sakrare riktning utan att
behova sitta vid ett forhandlingsbord med varandra. Detsamma giller andra sorters
knuffar i ratt riktning (Wang, 2019), investeringar i skadeforebyggande arbete eller
att bygga bort flaskhalsar i incidenthantering (Franke och Draeger, 2019), liksom
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klokt utformade lagar. Men allt detta bygger pa att forsikringsbolag, myndigheter
och andra aktorer i sin tur kan basera incitamenten pd bra teorier med stod av
empirisk data. Detta knyter an till de 6ppna frigorna i kapitel 5, men pekar ocksa
framdt mot rapportens avslutning: tre forslag till gagn for det svenska cybersiker-
hetstrategiarbetet och darmed ocksa for samhillets cybersikerhet i stort.

6.3 Mer data for klokare beslut

Som framgér av kapitel 3 finns det mycket som vi vet kan goras for att skapa bittre
cybersikerhet. Samtidigt finns det, som noterades i forra kapitlet, ocksd mycket
som vi inte vet. Okad kunskap kring de fragor som ligger i skirningen mellan
informationssikerhet och nationalekonomi skulle otvivelaktigt kunna gora vart
cybersikerhetsarbete mer effektivt, i linje med regeringens strategi. S vad kan goras
for att lira mer och kunna vidta ratt atgirder?

En forsta rekommendation till alla aktorer, privata savil som offentliga, 4r att bidra
till att mer data blir tillgianglig for forskning och beslutsfattande. Detta ligger natur-
ligtvis val i linje med bade regeringens forsta och femte strategiska prioritering. I den
man det dr mojligt kan sddan data goras fritt tillganglig for alla i s kallade 6ppna
datainitiativ. I vissa sammanhang kan detta troligen lindra de diliga effekterna av
asymmetrisk information.

I minga sammanhang ir sidan langtgdende oppenhet inte mojlig, dtminstone
inte pa frivillig basis. Det behover inte hindra vare sig enskilda foretag, bransch-
organisationer eller myndigheter fran att inda delta i fora for informationsdelning
med varandra eller att erbjuda forskare tillgdng till anonymiserad data. Befintliga
exempel ir de Forum for informationsdelning som drivs i MSB:s regi,'> och
Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS)"® som inte bara
delar information inom gruppen, utan ocksé har en historik av att stotta forskare
med datainsamling. For lagstiftaren dr det ocksd virt att dvervidga hur register-
studier baserade pa data som kommer in frin till exempel rapportering enligt
GDPR eller NIS-direktivet kan méjliggoras. Aven Datainspektionen och MSB,
som tar emot respektive rapportering, kan overviga mojligheterna att inom ramen
for befintliga mandat underlitta bade for forskning och annan kunskapsspridning
grundad pd GDPR- och NIS-rapportering. Forsikringsbolag som vill bidra till
mer heltickande statistik kring cyberincidenter kan stilla krav pd polisanmailan
av sddana incidenter som beror pd angrepp for att ersittning ska betalas ut (lik-
som vid cykelstolder).

12.  https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/samverkan-inom-informationssakerhet
13.  https://www.fspos.se/
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En annan slags oppenhet som ibland efterfradgas handlar om offentliga utredningar i
efterhand av allvarliga cybersikerhetsincidenter — en digital haverikommission. Det
kan vara en klok idé. En sddan, om den blir verklighet, borde arbeta med dtminstone
tva perspektiv for 6gonen: For det forsta de direkta orsakerna till haveriet. Det kan
rora sig om exempelvis ett svagt krypteringsprotokoll, en slarvig anvindare eller en
otillrackligt testad uppdatering. For det andra de indirekta orsakerna till haveriet.
Hir kan det istillet handla om daliga incitament, asymmetrisk information, eller
externaliteter. Biagge perspektiven ar lirorika och kan bidra till okad sikerhet i
framtiden, om 4n pa olika vis.

Ibland kan det ocksd vara rimligt att overviga lagstiftning om radikalare 6ppen-
het (Moore, 2010), just for att bryta skadlig informationsasymmetri. Precis som
med Akerlofs (1970) begagnade bilar forsvinner betalningsviljan for kvaliteter som
sikerhet nir de inte kan verifieras. Ju mer sikerhet som kan verifieras, desto littare
blir det for kopare att efterfraga och betala for sikerhet och desto storre incitament
far tillverkarna for att skapa och ta betalt for sikra produkter. Darmed finns poten-
tial att genom krav pd oppnare incidentrapportering oka sikerheten i allehanda
produkter och tjanster i linje med regeringens andra prioritering.

Detta 4r ett tungt argument for okat offentliggorande av cyberincidenter. Samtidigt
ar det kant att fel sorts transparens rent allmant kan skapa oavsedda och oonskade
incitament (Prat, 2005) och obligatorisk incidentrapportering dr inget undantag
(Laube och Bohme, 2016). Darfor behover varje forslag till lagstiftning om 6ppen-
het noga utvirderas pa sina egna meriter. Det leder oss till nidsta rekommendation.

6.4 Informationssikerhetsekonomisk konsekvensanalys av
lagstiftning

Idén att stirka samhaillets cybersikerhet genom smd interventioner som justerar
incitament (Moore, 2010) ar tilltalande eftersom den har potential att vara valdigt
resurseffektiv, helt i linje med den svenska strategin. Precis som i fallet med olika
lagar om kortbedrigerier for brittiska respektive amerikanska banker sd kan ratt
incitament minska angrepp och kostnader i lingden. De brittiska bankerna kunde
tyckas gynnade, eftersom bevisbordan 1dg pd kunderna, men eftersom de inte hade
ratt incitament drabbades de av fler angrepp och hogre kostnader an de amerikan-
ska, som sjdlva hade bevisbordan och darfor ocksa hade battre incitament att bygga
sikra system (Anderson, 1994).

En forutsattning for att lyckas med detta dr dock informationssikerhetsekonomisk
konsekvensanalys av lagstiftning: Bade nya och befintliga lagar och regler skulle
vinna pd att analyseras utifrin de perspektiv pa incitament, asymmetrisk informa-
tion, externaliteter och beteendeekonomi som diskuterats i kapitel 2. Enkelt uttryckt
bor lagstiftningen i gorligaste man utformas sa att den som har mdajlighet att atgarda
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ett cybersidkerhetsproblem i storsta man ocksa ges incitament att gora det (Moore,
2010). Givetvis giller detta inte bara lagstiftning som initieras i Sverige utan lika
mycket sddan som initieras av EU-kommissionen, exempelvis den nu aktuella cyber-
siakerhetsakten.'* Det finns all anledning att verka for att informationssidkerhets-
ekonomisk konsekvensanalys blir en del dven av EU:s lagstiftningsprocess.

Konsekvensanalysen kan organiseras pd manga sitt, men centralt dr att informa-
tionssakerhetsekonomisk expertis behover finnas med ndgonstans i beredningen av
lagforslagen. Det kan l6sas exempelvis genom att experter rekryteras till regerings-
kansliet, genom att tillfalligt knyta experter till offentliga utredningar, genom att
experterna finns hos det nationella cybersikerhetscentret och dirifrdn lanas ut efter
behov (centret ska enligt regeringsuppdraget kunna understodja regeringskansliet
i fragor kring cybersikerhet), eller genom att en expertmyndighet eller ett liro-
sate far i uppdrag att genomfora informationssikerhetsekonomiska analyser som
beslutsunderlag for politiken (i likhet med Konjunkturinstitutets uppdrag inom
miljoekonomi).

Oavsett hur informationssikerhetsekonomisk beredning av lagstiftning ska goras
stiller den dock krav pd gripbar kompetens inom informationssikerhetsekonomi.
Det leder oss till ndsta rekommendation.

6.5 Forskning och expertis inom
informationssakerhetsekonomi

Eftersom det ekonomiska perspektivet pa cybersidkerhet utgor en viktig del av 16s-
ningen pa cybersikerhetsfridgorna dr det ocksd angeldget att det genomfors forsk-
ning som ger ett sidant ekonomiskt perspektiv pa cybersidkerhet. Dirfor vore det
klokt om finansidrer av cybersikerhetsforskning, privata savil som offentliga, i 6kad
omfattning stodde ekonomiskt orienterade studier, inte minst sidana som soker
(dtminstone partiella) svar pa de 6ppna fragorna i kapitel 3, i linje med regeringens
femte strategiska prioritering. Sddan finansiering skulle ocksé oka lirositenas moj-
ligheter att skapa karridrvigar for forskare inom informationssikerhetsekonomi. I
avsaknad av sidan grundforskning blir det svart att personalforsérja den mer till-
limpade utvdrderingen. Har dr det naturligtvis lampligt att olika finansidrer pratar
sig samman med varandra. Kanske kan sidan samverkan ske inom ramen for det
nationella cybersikerhetscentrets uppdrag, kanske limpar sig andra fora battre.

14.  https://www.regeringen.se/pressmeddelanden/2019/10/utredning-tillsatts-om-svensk-anpassning-
till-eus-cybersakerhetsakt-och-om-vissa-atgarder-till- skydd-for-verksamheter-av-betydelse-for-
sveriges-sakerhet/
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Okad informationssikerhetsekonomisk forskning i Sverige dr ocksa en forutsittning
for att prospektiv konsekvensanalys av lagforslag, enligt forslaget ovan, ska kunna
kompletteras med retrospektiv konsekvensanalys av hur gillande lagar paverkar var
cybersikerhet. Aven detta vore namligen ett viktigt verktyg for att uppna ékad siker-
het pa effektivaste satt. Informationssikerhetsekonomiska konsekvensanalyser till
stod for det politiska beslutsfattandet skulle kunna utforas pa ungefir samma sitt
som Institutet for arbetsmarknadspolitisk utvardering studerar arbetsmarknaden
eller Tillvixtanalys studerar niringslivets utveckling. Den typen av kunskap skulle
kunna bli en viktig del av en effektiv politik for god cybersikerhet.
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Den digitala tekniken har gjort det mgjligt att arbeta bade snabbare och
effektivare. Samtidigt har upp- och sammankopplingen medfért nya risker och
sarbarheter. Bade olyckor och angrepp kan fa stora konsekvenser for enskilda
foretag sa val som for hela ekonomin. Vad hander nar sakerheten inte fungerar
och hur férberedda ar svenska féretag pa cyberangrepp eller spionage?

| Cybersakerhet for en uppkopplad ekonomi presenteras en forskningsoversikt
av cybersakerhetsomradet och en ny undersokning av cybersakerhetsarbetet
bland svenska tillverkningsféretag. | rapporten introduceras ett informations-
sakerhetsekonomiskt perspektiv som enligt forfattaren forbattrar forutsattning-
arna for starkt cybersédkerhet i Sverige.

v Ulrik Franke, senior forskare vid RISE Research
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