
Den digitala tekniken har gjort det möjligt att arbeta både snabbare och 
effektivare. Samtidigt har upp- och sammankopplingen medfört nya risker och 
sårbarheter. Både olyckor och angrepp kan få stora konsekvenser för enskilda 
företag så väl som för hela ekonomin. Vad händer när säkerheten inte fungerar 
och hur förberedda är svenska företag på cyberangrepp eller spionage?
 
I Cybersäkerhet för en uppkopplad ekonomi presenteras en forskningsöversikt 
av cybersäkerhetsområdet och en ny undersökning av cybersäkerhetsarbetet 
bland svenska tillverkningsföretag. I rapporten introduceras ett informations-
säkerhetsekonomiskt perspektiv som enligt författaren förbättrar förutsättning-
arna för stärkt cybersäkerhet i Sverige.
 
Rapporten är skriven av Ulrik Franke, senior forskare vid RISE Research  
Institutes of Sweden.
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Den digitala tekniken utgör en grundbult i dagens samhälle och ekonomi. Tekniken 
ger oss möjlighet att arbeta snabbare och effektivare. Samtidigt medför den ökade 
graden av sammankoppling och uppkoppling nya typer av risker och sårbarheter. 
Både olyckor och angrepp kan snabbt sprida sig i digitala nätverk och få stora 
konsekvenser för såväl enskilda företag som hela ekonomin. De växande cyber-
säkerhetsfrågorna kombinerar teknik och ekonomi men skär också över flera olika 
politikområden. Vad händer när säkerheten inte fungerar som förväntat och hur 
förberedda är svenska företag på att motverka cyberangrepp eller spionage?

Även om Sverige rankas högt i internationella jämförelser avseende digitalisering 
rankas vi lägre vad gäller cybersäkerhet. 2017 tog Regeringen fram en nationell stra-
tegi för samhällets informations- och cybersäkerhet och har initierat upprättande av 
ett nationellt cybersäkerhetscenter, i samarbete med FRA, Försvarsmakten, MSB 
och Säkerhetspolisen. Men cybersäkerhet låter sig inte begränsas till det försvars-
politiska området utan omfattar även den svenska ekonomins konkurrenskraft 
och tillväxt. Det finns därför mycket att vinna på att belysa cybersäkerhet ur ett 
ekonomiskt perspektiv och låta näringslivet vara en mer aktiv part i uppbyggandet 
av Sveriges framtida cybersäkerhet.

I denna rapport, skriven av Ulrik Franke, senior forskare vid RISE Research 
Institutes of Sweden, presenteras en forskningsöversikt av cybersäkerhetsområdet 
och en ny undersökning av cybersäkerhetsarbetet bland svenska tillverkningsföretag 
som utförts i samarbete med Teknikföretagen. I rapporten introduceras ett informa-
tionssäkerhetsekonomiskt perspektiv som kan och bör ligga till grund för en bredare 
diskussion om Sveriges och den svenska ekonomins framtida cybersäkerhetsarbete.

Ett särskilt tack riktas till Teknikföretagen för ett gott samarbete som möjliggjort under-
sökningen som presenteras i rapporten samt till Novus som genomfört undersökningen.

Rapportförfattaren ansvarar själv för analysen samt de slutsatser och förslag 
som presenteras i rapporten. Analys och slutsatser delas inte nödvändigtvis av 
Entreprenörskapsforum. 
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1  
Introduktion

Det är ingen överdrift att påstå att olika typer av digitala tjänster utgör en grundbult 
i dagens samhälle. Under loppet av ett par decennier har vi successivt förändrat hur 
vi arbetar, utbildar och roar oss genom att i allt större omfattning använda digitala 
verktyg. I mångt och mycket är det en positiv utveckling, där tekniken dels ger oss 
möjlighet att göra samma saker snabbare och effektivare, dels ger oss möjlighet att 
göra helt nya saker som tidigare var omöjliga.

Som land betraktat är vi i Sverige ganska duktiga på att ta vara på digitalisering-
ens fördelar. I EU-kommissionens Digital Economy & Society Index (DESI) 2019 
(EU-kommissionen, 2019) hamnade Sverige på andraplats, efter Finland men strax 
före Nederländerna och Danmark.1 Enligt en OECD-studie från 2018 är vi ”bland 
de ledande länderna vad gäller att sprida och använda digital teknik” (OECD, 2018).

I takt med ökad digitalisering blir det samtidigt allt viktigare att förhålla sig till nya 
risker. I denna rapport presenteras en ny undersökning som ger en unik överblick av 
hur svensk tillverkningsindustri ser på cybersäkerhet: både vad gäller uppfattningen 
om de nya riskerna och arbetet för att motverka dem. Undersökningen kompletteras av 
en introduktion till ämnet informationssäkerhetsekonomi. Tillsammans bidrar dessa 
två huvudkomponenter till bättre förutsättningar för stärkt cybersäkerhet i Sverige.

1.1 Nya risker
Vad händer när betalningssystem som Swish (Holmgren, 2020) eller kortbetalningar 
(Holmberg, 2018) slutar fungera? Inte så mycket om avbrottet är kortvarigt. Desto 
mer om det varar i timmar, dagar eller rentav veckor. Vad händer om Bank-ID 

1.	 DESI-rankningen väger samman sex kriterier: 1. Uppkoppling i form av snabba bredband, 2. 
Befolkningens kunskaper och förmåga att dra nytta av digitala tjänster, 3. Faktisk användning av 
internettjänster som banker, handel och streamingtjänster, 4. Företagens digitaliseringsgrad, 5. 
Digitalisering av den offentliga sektorn med fokus på e-hälsa samt 6. Forskning inom informations- 
och kommunikationsteknik.
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slutar fungera (TT, 2020)? Vad händer med ett företag som tappar kontakten med 
de molntjänster där hela verksamheten ligger (Danielsson, 2014)? Vad händer 
om känslig information om våra hälsotillstånd (Holmström, 2019) eller körkort 
(Transportstyrelsen, 2017) plötsligt inte är skyddade utan tillgängliga för någon 
som vill oss illa? Både regelrätta angrepp och icke-antagonistiska misstag, slarvfel 
och olyckor kan få stora konsekvenser i det moderna samhället.

Även om frågorna ovan är retoriska är de långt ifrån hypotetiska. I liten skala sker 
den här sortens händelser hela tiden. I stor skala sker de lyckligtvis mer sällan. Ändå 
är det klokt att exempelvis genom scenarier (Lloyd’s of London, 2018 och 2019) 
tänka på vad som skulle kunna ske och arbeta proaktivt för att minska riskerna – 
både genom att minska sannolikheten att det sker incidenter och genom att reducera 
konsekvenserna när de ändå inträffar. När detta skrivs är samhället starkt påverkat 
av covid-19. Utan att dra jämförelsen alltför långt kan man konstatera att händelser 
med låg sannolikhet men stora konsekvenser, ”svarta svanar” (Taleb, 2007), trots 
allt inträffar då och då. De kan dessutom samverka på oväntade vis – pandemin 
har medfört stora cybersäkerhetsutmaningar, där nya och i viss mån improviserade 
arbetssätt ger nya möjligheter även för angripare.2

Medan Sverige oftast placerar sig högt i undersökningar av digitalisering hamnar vi 
typiskt längre ner avseende cybersäkerhet. Exempelvis hamnar Sverige på plats 17 
i FN-organet ITU:s Global Cybersecurity Index (GCI) 20173 och först på plats 42 
i det National Cybersecurity Index (NCSI) som tas fram av estniska e-Governance 
Academy.4 Det är värt att notera att dessa index är sinsemellan ganska olika, vilket 
innebär att resultaten måste tolkas med försiktighet. Ändå stämmer de till efter-
tanke – Sverige kan, och bör, bli bättre på cybersäkerhet. Samma iakttagelse kan 
göras utifrån den undersökning av cybersäkerheten i svensk tillverkningsindustri 
som presenteras i kapitel 4 i den här rapporten – det finns en del som är bra, men 
också mycket som kan förbättras.

1.2 Kunskapsläget
Det moderna informationssamhällets sårbarheter väcker följdfrågor: Hur stora är 
hoten egentligen? Hur kan vi skydda oss? Vilka åtgärder är mest effektiva – vilka 
borde vi satsa mest på?

2.	 https://www.europol.europa.eu/publications-documents/catching-virus-
	 cybercrime-disinformation-and-covid-19-pandemic, https://www.sakerhetspolisen.se/ovrigt/

pressrum/aktuellt/aktuellt/2020-04- 28-sarbarheter-i-samhallet-okar-till-foljd-av-corona.html, 
lästa 3 juni 2020.

3.	 I 2018 års upplaga av GCI, den senaste som finns när detta skrivs, hamnar Sverige på plats 32, men 
då har Sverige inte deltagit i undersökningen genom att besvara frågor eller validera den data som 
samlats in.

4.	 https://ncsi.ega.ee/ncsi-index/, läst 4 juni 2020.



EN TREPRENÖRSKAPSFORUM  9

Här är kunskapsläget förvånansvärt blandat. Å ena sidan finns det en hel del kun-
skap om hur man kan göra en enskild organisation säkrare. Det handlar om en 
blandning av åtgärder riktade mot teknik, organisation och personal. Även om det 
är lätt att underskatta vikten av ”mjuka faktorer” som utbildningar och övningar så 
är det ganska rättframt att ta fram åtgärdslistor som förbättrar de flesta organisa-
tioners motståndskraft mot de flesta hot.

Å andra sidan finns det en hel del som vi inte vet. För det första handlar det om den 
antagonistiska hotbilden. Det ligger i sakens natur att angripare håller sig undan 
och försöker verka i det fördolda (Nylén och Åkesson, 2015). Det gäller naturligtvis 
för ”den vanliga” ekonomiskt drivna cyberbrottsligheten, men kanske i ännu högre 
grad för mer kvalificerade hot i form av statsaktörer. Den förstnämnda sortens 
angrepp kan man i viss utsträckning undslippa genom att följa god säkerhetspraxis – 
då går angriparen på någon annan istället; någon med lite sämre säkerhet, där det är 
lättare att göra sin förtjänst. Att skydda sig mot en statsaktör, vars bevekelsegrunder 
är annorlunda och som inte nödvändigtvis följer en enkel kostnadsnyttokalkyl är 
i den meningen svårare. Den kan också vara svårt att veta om man är den typ av 
organisation som kan bli ett mål för sådana aktörer. När Säkerhetspolisen slår fast 
att ”främmande makt har både avsikt och förmåga att utföra cyberangrepp som kan 
skada centrala samhällsfunktioner i Sverige” (Säkerhetspolisen, 2019, s. 22) rör det 
sig alltså om en typ av hot som är svårare att analysera och svårare att skydda sig 
mot än ekonomiskt driven cyberbrottslighet.

För det andra vet vi för lite om den icke-antagonistiska hotbilden – hotet från misstag, 
slarv och olyckor. Detta är svårt att överblicka eftersom det moderna informations-
samhället är så sammanflätat genom korsberoenden mellan olika verksamheter. När 
allt fungerar som det ska är det lätt att glömma bort komplexiteten, både i de rent 
digitala värdekedjor där bara information flödar och i den logistik som möjliggör 
tillverkning där komponenter från jordens alla hörn sätts samman till de produkter 
som efterfrågas. Först när det inte fungerar som det ska – oavsett om orsaken är en 
pandemi, ett IT-avbrott, eller ett handelskrig – blir komplexiteten uppenbar. Då är det 
ofta för sent. I Sverige fungerar avbrotten hos de stora molntjänstleverantörerna Tieto 
och Evry bra som varnande exempel. Många verksamheter hade ingen aning om de 
korsberoenden som gjorde att alla drabbades hårt och samtidigt (MSB, 2012; 2015).

För det tredje vet vi för lite både om hur mycket cyberincidenter egentligen kostar 
och om vilka åtgärder som är mest effektiva för att minska riskerna. Naturligtvis 
hänger dessa ihop: För att göra kloka investeringar i säkerhet behöver man ha en 
god förståelse både för vad som står på spel och för vad man kan åstadkomma i 
termer av ökat skydd. Med begränsade resurser måste man prioritera: Ny brandvägg 
eller utbildning av personalen? Mer incidentuppföljning eller en säkerhetsövning? 
Fler poliser eller mer myndighetssamverkan?
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Det är främst detta tredje kunskapsområde – kostnader och effektivitet – som är 
temat för rapporten. I de kommande kapitlen diskuteras noggrannare vad vi vet, vad 
vi inte vet och hur vi kan komma tillrätta med bristerna.

1.3 Disposition
I kapitel 2 introduceras forskningsområdet informationssäkerhetsekonomi och en 
översikt över dess begreppsapparat, tankesätt och resultat. I de följande kapitlen 
prövas att anlägga det informationssäkerhetsekonomiska perspektivet på olika 
frågor. I kapitel 3 ges en kort överblick över de medel som står till buds för att skapa 
cybersäkerhet i en organisation. Därmed bäddas också för kapitel 4, som innehåller 
en fallstudie av cybersäkerheten i svensk tillverkningsindustri, med nedslag i hur man 
navigerar det nya risklandskapet och hur man nyttjar medlen från kapitel 3. Genom 
ett informationssäkerhetsekonomiskt perspektiv på fallstudien diskuteras därefter 
öppna forskningsfrågor och kunskapsluckor mer ingående i kapitel 5. Rapporten 
avslutas i kapitel 6 med en diskussion av policyfrågor, inklusive förslag på hur det 
informationssäkerhetsekonomiska perspektivet kan höja vår kunskapsnivå, vässa 
det svenska strategiarbetet och i förlängningen förbättra vår cybersäkerhet.

1.4 Begrepp
Det är värt att kort säga något om de begrepp som används i rapporten. 
Informationssäkerhet är en ganska bred term som något förenklat handlar om i 
vilken mån information i oförvanskad form är tillgänglig för den som ska ha den 
och inte för någon annan.

I det moderna samhället handlar informationssäkerhet naturligtvis till stor del 
om säkerhet i den teknik som används för att lagra och bearbeta informationen 
– IT-säkerhet. Samtidigt omfattar informationssäkerhet mycket mer än bara 
IT-säkerhet. Den som pratar bredvid mun eller glömmer viktiga dokument på fel 
plats äventyrar informationssäkerheten, helt utan IT.

Cybersäkerhet handlade tidigare mest om säkerhet i system där digital teknik styr 
fysiska processer – tillverkningsindustri, elkraft, medicinsk apparatur etcetera. På 
senare år har begreppet dock använts allt bredare och i mångt och mycket kommit 
att omfatta även informationssäkerhet i stort. Ibland används begreppen i par för att 
markera bredare betydelse: informations- och cybersäkerhet förekommer exempel-
vis ofta i officiella dokument från svenska myndigheter. Ett intressant resonemang 
om hur de olika begreppen förhåller sig till varandra förs av von Solms och van 
Niekerk som landar i att argumentera för ett mycket brett cybersäkerhetsbegrepp 
(von Solms och van Niekerk, 2013).

I rapporten används begreppet cybersäkerhet i bred bemärkelse, som ellips för det 
möjligen mer korrekta men också mer omständliga informations- och cybersäkerhet.
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Ett nyckelbegrepp i rapporten är informationssäkerhetsekonomi. Det är ett 
forskningsfält som handlar om ekonomi med koppling till informations- och 
cybersäkerhet. Anledningen till att använda detta begrepp, snarare än exempelvis 
cybersäkerhetsekonomi, är att informationssäkerhetsekonomi är den etablerade 
termen på engelska. Det är också värt att notera att ekonomi är mycket mer än 
bara kronor och ören – det handlar om beslutsfattande, ibland under stor osäkerhet 
och alltid med knappa resurser. Cyberincidenter kan ge upphov till många sorters 
skador (Agrafiotis m.fl., 2018), varav vissa är svåra eller omöjliga att mäta i pengar, 
men som vi ska se kan det vara meningsfullt att anlägga ett informationssäkerhets-
ekonomiskt perspektiv även på dessa.
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2  
Informationssäkerhets- 

ekonomi

Fältet informationssäkerhetsekonomi (eng. information security economics eller 
economics of information security) är ett intressant område. Huvudsakligen kan 
det sägas uppstå i skärningen mellan nationalekonomi och informationssäkerhet, 
men tangerar även andra ämnesområden som försäkringsmatematik, juridik och 
filosofi. I Sverige har området, med några undantag (t.ex. Berthold och Böhme, 
2010; Hermelin m.fl., 2014) inte uppmärksammats så mycket av forskare, även om 
det naturligtvis görs många relevanta studier inom angränsande discipliner.

Ross Anderson och Tyler Moore beskriver ämnet och introducerar det för en bredare 
publik i en inflytelserik artikel i Science från 2006 (Anderson och Moore, 2006). 
Den grundläggande insikten är att säkerhetsproblem inte är renodlade tekniska pro-
blem, utan snarare uppstår i skärningen mellan teknik och samhälle. Det betyder 
att vissa problem inte är tekniskt lösbara, utan kräver andra sorters lösningar. Det 
betyder också att det kan vara fruktbart att studera sådana problem med verktyg 
från samhällsvetenskap snarare än teknikvetenskap. Det nationalekonomiska per-
spektivet är ett av många tänkbara sådana samhällsvetenskapliga perspektiv.

Hur kan då ett ekonomiskt tänkesätt ge oss insikter om säkerhet? Låt oss betrakta 
fenomenet skräppost som ett tankeväckande exempel. Om man närmar sig frågan 
ur ett tekniskt perspektiv så kan man exempelvis konstatera att de grundläggande 
protokollen är designade på ett sätt som spelar skräppostarna i händerna, till exem-
pel genom att det inte sker någon automatisk autentisering av avsändare. Vem som 
helst kan låtsas vara vem som helst, såvida man inte nyttjar tillägg som gjorts i 
efterhand. Anlägger man istället ett beteendevetenskapligt perspektiv så kan man 
göra iakttagelsen att vår nyfikenhet gynnar skräppostare, som kan räkna med att 
åtminstone några mottagare inte kan motstå chansen att klicka på en suspekt länk 
om den bara agnas med något tillräckligt spännande. Ur ett juridiskt perspektiv 
kan konstateras att skräppostande förvisso kan vara olagligt (om det rör sig om 



14  CYBERSÄKERHET FÖR EN UPPKOPPLAD EKONOMI

KAPITEL X  2 – INFORMATIONSSÄKERHETSEKONOMI

bedrägerier eller förberedelser till dataintrång), men att det i andra fall är lagligt och 
att förutsättningarna för att beivra verksamheten hursomhelst är mycket begrän-
sade. Olika perspektiv sätter helt enkelt fokus på olika aspekter.

Ett exempel på ett ekonomiskt perspektiv på skräppost kommer från David 
Friedman (2008, kapitel 6). Han argumenterar för att det grundläggande proble-
met med skräppost är att det är nära nog gratis att skicka e-post. Mer precist går 
marginalkostnaden per meddelande mot noll – det kostar en del att sätta upp en 
e-postserver och ansluta den till internet, men när det väl är gjort är det väldigt liten 
skillnad mellan kostnaden för att skicka tio, hundra eller tusen meddelanden. Eller 
för den delen miljontals, vilket skräppostarna utnyttjar. Det är en insikt som kan 
lära oss något: den utgör en rimlig förklaring till varför det kommer mycket mer 
elektronisk än fysisk skräppost. Bara en liten andel av offren nappar på betet. Med 
portokostnaderna för fysiska brev går ”affären” inte runt, men med nära nog gratis 
porto lönar det sig – dessvärre – att fortsätta skicka skräppost.

Denna insikt leder inte bara till förståelse. Den leder också Friedman till att föreslå 
en lösning: Höj portot! Låt det kosta något öre att skicka e-post! Friedmans idé är 
att alla och envar upprättar en lista över vilka avsändare som får skicka meddelan-
den till en. Alla som inte står på listan får snällt betala. Problemen med att hantera 
många små transaktioner i kombination med integritetsaspekten leder honom sedan 
vidare till ett resonemang om elektroniska valutor (notera att boken publicerades 
2008, det vill säga när kryptovalutor i allmänhet och Bitcoin i synnerhet bara var 
på idéstadiet).

En variation på Friedmans portoidé vore att öka transaktionskostnaderna genom 
att införa en avgift som baseras på skillnaden mellan antalet skickade och mot-
tagna e-postmeddelanden från en viss domän. Bara den som skickar mer än den 
mottar behöver betala och bara något öre per meddelande. En sådan lösning skulle 
märkas ganska lite för de flesta organisationer, som skickar och tar emot ungefär 
lika mycket. Ett rimligt stort överskott är inte heller något problem: kostnaden blir 
försumbar för alla vanliga företag, myndigheter eller privatpersoner. För en grupp 
skulle skillnaden däremot bli dramatisk: skräppostarna (och de mindre nogräknade 
företag som bistår med deras infrastruktur). Deras ”affärsidé” bygger på ett mycket 
stort överskott av skickade meddelanden. Att göra överskottet till en kostnad stjäl-
per deras vinstkalkyl.

Resonemangen ovan är kanske inte invändningsfria, men de är i all sin enkelhet 
utmärkta illustrationer av vad ett ekonomiskt synsätt på informationssäkerhetspro-
blem kan tillföra. Det är naturligtvis också värt att notera att nyttan med detta 
perspektiv på intet sätt falsifierar andra perspektiv, bara kompletterar dem – de 
tekniska, beteendevetenskapliga eller juridiska perspektiven ovan är också fullt 
giltiga. Men beroende på vad man vill åstadkomma kan olika synsätt på problemet 
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vara mer eller mindre fruktbara. Troligen finns det många sammanhang där det 
ekonomiska synsättet idag saknas, men faktiskt vore användbart, främst när det 
handlar om avvägningar mellan olika mål. Vi återkommer till det i kapitel 6.

I det följande introducerar vi några exempel på informationssäkerhetsekono-
miska resonemang och resultat. Några nyckelbegrepp är incitament – ekonomiska 
omständigheter som gör att vissa handlingar belönas eller bestraffas, externaliteter 
– handlingar som inte bara påverkar den som handlar själv utan också andra och 
asymmetrisk information – när olika parter som interagerar med varandra vet olika 
mycket. Det visar sig att resonemang utifrån dessa begrepp har stort förklarings-
värde för problem inom informations- och cybersäkerhet. Framställningen gör inga 
anspråk på fullständighet, men avsikten är att peka ut några vanliga och viktiga 
forskningsriktningar.

2.1 Dåliga incitamentsstrukturer
Med ökande komplexitet i form av korsberoenden blir säkerhet ofta ett lagarbete. 
Att hålla en modern IT-miljö i ett företag så säker som möjligt kräver ansträngningar 
såväl internt, från företaget och dess anställda, som externt, från en uppsjö av andra 
parter. Dessa andra kan vara globala mjukvaruföretag och molntjänstleverantörer 
som Microsoft och Google, men också regionala utvecklare av affärssystem eller 
internetleverantörer som bara finns i enstaka länder. Även lokala aktörer kan 
spela roll; från advokaten och IT-konsulten till bevakningsföretaget, städarna och 
soptömmarna.

Vilken roll spelar incitamenten? Anderson och Moore (2006) exemplifierar med 
brittiska respektive amerikanska regler för kortbedrägerier på 1990-talet. I USA 
hade man tuffa regler: bevisbördan låg på bankerna; kunde de inte bevisa att det var 
kunden som hade gjort fel så fick de ersätta de förlorade pengarna. I Storbritannien 
var det tvärtom: Kunderna var tvungna att visa att banken hade gjort fel för att 
få ersättning. Det paradoxala var att brittiska banker, trots att reglerna tycktes 
gynna dem, hade högre säkerhetskostnader och större problem med bedrägerier än 
de amerikanska. Varför? Eftersom bankerna hade så gynnsamma regler hade de för 
svaga incitament att bygga riktigt säkra system. Eftersom systemen inte var säkra 
lockade de till sig bedrägerier (Anderson, 1994).5

Exemplet med bankerna illustrerar ett väldigt generellt problem: Om den som måste 
göra investeringar i säkerhet (bankerna hade behövt bättra på säkerheten i sina 

5.	 Det förtjänar att påpekas att just denna studie nu är drygt 25 år gammal och USA har på senare 
år istället allmänt kommit att anses ligga efter Europa vad gäller säkerhet vid kortbetalningar. 
Även detta har en incitamentsdimension: Först i oktober 2015 (något tiotal år efter Västeuropa) 
fick amerikanska handlare vars kortläsare inte stödjer så kallad ”chip och pin” (EMV-standarden) 
själva bära kostnaderna för de bedrägerier de utsätts för (Froud, 2016).
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uttagsautomater) inte bär hela kostnaden för att låta bli (de brittiska bankerna 
kunde skifta över kostnaderna på konsumenterna) så finns det stor risk att det inves-
teras för lite i säkerhet. Att sådana incitament faktiskt påverkar mjukvaruföretags 
beteende och spelar stor roll för säkerheten i deras produkter är en insikt som har 
sjunkit in hos allt fler på senare år (Halderman, 2010). Därför återkommer den här 
typen av resonemang flera gånger i de kommande avsnitten.

2.2 Lämpliga kontrakt
En speciell sorts dålig incitamentsstruktur är den som uppstår i avsaknad av tydliga 
avtal som reglerar vem som har ansvar för vad och under vilka omständigheter. 
Myndigheten för samhällsskydd och beredskap (MSB) har tillsammans med andra 
myndigheter påpekat att detta kan vara ett problem vid samverkan om informa-
tionssystem i offentlig sektor, där brister i lagstiftning gör att offentliga aktörer 
tvingas samverka avtalslöst om de alls ska kunna samverka. Då går det heller inte 
att utkräva något rättsligt ansvar i efterhand om något går fel (Försvarsmakten 
m.fl., 2015, s. 22).

Här är det viktigt att påminna om att avtal inte är lösningen på allt. Kostnaden för 
“kompletta kontrakt” (som pekar ut ansvar och åtgärder för varje möjlig framtida 
händelse) är naturligtvis mycket stor och sådana finns därför i praktiken inte. Ett 
alternativ till kontrakt är tillit: Om samma nytta kan uppnås genom personkän-
nedom och förtroende så är det bättre och billigare. Varje avtal medför en transak-
tionskostnad som man vill undvika, allt annat lika.

Även om situationen i den offentliga sektorn är speciell så förekommer liknande 
fenomen även i näringslivet. I ett stort svenskt samarbetsprojekt för användning av 
5G-teknik i gruvmiljö samarbetade flera stora svenska företag för att koppla upp 
utrustning och maskiner från olika leverantörer och därigenom öka både säker-
het och produktivitet.6 Konkret tog man exempelvis fram lösningar för att kunna 
fjärrstyra hjullastare. Därmed togs viktiga steg på vägen mot ett ekosystem där 
olika aktörer närmare kan samarbeta och sälja respektive köpa tjänster (som borr-
meter eller fraktade ton) till löpande kostnad snarare än maskiner till stora fasta 
investeringskostnader. Men även om samarbetet för att få tekniken att fungera var 
framgångsrikt, lade de inblandade parterna inte alls samma kraft på att reda ut vem 
som skulle bära vilket ansvar vid exempelvis ett avbrott (Olsson och Franke, 2019). 
De formaliserade inte – åtminstone inte inom ramen för pilotprojektet – riskanalysen 
av det nya arbetssättet eller skrev avtal (t.ex. så kallade service level agreements). I 
förlängningen kan sådan avsaknad av avtal underminera hela affärsidén: det som 

6.	 https://www.ri.se/sv/vad-vi-gor/projekt/pilot-industriell-mobil-kommunikation-i-gruvor-
digitaliserad-gruvarena
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är tekniskt möjligt blir kanske inte av, eftersom parterna inte lyckats hitta fram 
till hur de ska dela på risken. Det finns alltså starka skäl att se över sina avtal och 
säkerställa att de blir stödjande och möjliggörande snarare än hindrande för den 
affärsmodell man har, både nu och i framtiden (Olsson och Franke, 2019).

2.3 Externaliteter
Resonemangen om dåliga incitament ovan pekar vidare mot det som kallas exter-
naliteter: individuella handlingar som påverkar fler än den som utför dem. Den 
moderna digitaliserade världen bygger i stor utsträckning på en typ av positiva 
externaliteter som brukar kallas nätverksexternaliteter och antas vara av godo – ju 
fler som använder nya tjänster, må det vara telefoner, e-post, eller Facebook – desto 
nyttigare blir tjänsten för användarna. Denna positiva spiral har bidragit till att 
vissa plattformar snabbt har kunnat växa sig riktigt stora.

Men nätverksexternaliteter kan också vara negativa och bland annat uppkomma 
genom en tillväxtstrategi byggd på uppskalning. Närmare bestämt finns det liten 
anledning att ta säkerhet på allvar från början. Då är det viktigare att växa snabbt 
och få många kunder. Går det bra kommer säkerheten i sinom tid, men under tiden 
har kunderna drabbats av säkerhetshål orsakade av beslut som de inte själva har 
fattat (Anderson och Moore, 2006).

En nyanserad diskussion av vilken roll som incitament och negativa externaliteter 
kan spela i ett informationssäkerhetsperspektiv ges av Michel J.G. van Eeten och 
Johannes M. Bauer i en OECD-studie från 2008. Den är särskilt läsvärd eftersom 
den poängterar att olika incitament kan peka i olika riktningar. Oftast krävs det 
empiriska undersökningar – inte bara antaganden, sunt förnuft och matematik – för 
att ta fram mogna modeller. van Eeten och Bauer visar själva hur sådana empiriska 
undersökningar av incitament och externaliteter kan se ut, genom intervjuer med 
internetleverantörer, e-handlare, mjukvaruföretag, toppdomänadministratörer och 
slutanvändare. Intervjuerna ger aktörernas egna bilder av deras incitament och hur 
de reagerar på dem och utgör alltså inte nödvändigtvis några objektiva sanningar. 
Men de ger en mångfacetterad och upplysande bild av hur problemen med skadlig 
kod ser ut ur olika synvinklar.

En närmast klassisk informationssäkerhetsekonomisk analys av hur externaliteter 
påverkar säkerhet har gjorts av Hal Varian (2004), professor i nationalekonomi 
och på senare år mest känd som chefsekonom hos Google. I korthet konstaterar 
han att tillförlitlighet i system ofta beror på de samlade ansträngningarna hos ett 
flertal. Men exakt hur det beroendet ser ut kan variera. Varian gör en spelteoretisk 
analys av problemet och tittar alltså på hur agenter som vill maximera sin egen nytta 
rationellt beter sig i tre olika typfall. Ibland är det svagaste länken som avgör: Om 
ett program ska vara fritt från sårbarheter så räcker det att en programmerare gör 
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ett enda misstag för att de andras ansträngningar ska vara bortkastade. I det fallet, 
visar Varian, är det individen som får minst egen nytta av att anstränga sig som 
sätter nivån för allas ansträngningar, eftersom det ändå inte lönar sig att göra mer 
än så. Ibland är det totala ansträngningen som avgör: Om ett program ska testas så 
heltäckande som möjligt, bidrar allas testarbete till hur omfattande testningen blir. 
Här sätts nivån på ansträngningen av hur mycket individen som får störst egen nytta 
av att bidra anstränger sig, medan andra åker snålskjuts. Ibland är det högstanivån 
som avgör: Om flera penetrationstestare angriper ett system på olika sätt så räcker 
det att en enda av dem lyckas för att systemet ska visa sig sårbart. Andras miss-
lyckanden gör varken från eller till. I sådana system åks det, inte så överraskande, 
snålskjuts på den som väljer att anstränga sig.

Vilken roll spelar sådana spelteoretiska resultat i praktiken? Man ska vara försiktig 
med att dra alltför långtgående växlar på förenklade modeller, men de flesta är 
överens om att Varians resultat faktiskt ger nyttiga insikter om en del empiriska 
fenomen. Ett sådant är att när säkerheten avgörs av den totala ansträngningen så 
medför snålskjutsåkandet att det görs för lite säkerhetsarbete, jämfört med vad som 
vore bäst för hela kollektivet. Konkret betyder det att när någon i dagens sam-
mankopplade värld investerar i antivirusprogram, brandväggar etcetera så bidrar 
denne också lite grand till andras säkerhet utan att dessa behöver anstränga sig 
och ger dem därmed svagare incitament att själva göra motsvarande investeringar. 
Incitamentsproblem med investeringsnivåer i säkerhet är ett levande forskningsom-
råde, främst teoretiskt (Böhme och Moore, 2010; Gordon m.fl., 2014; Acemoglu, 
2014) men även med enstaka empiriska bidrag (Rowe och Gallaher, 2006).

2.4 Asymmetrisk information
Ett annat informationssäkerhetsekonomiskt nyckelbegrepp är asymmetrisk infor-
mation – situationer där två parter som på något vis ska komma överens vet olika 
mycket. Den mest berömda illustrationen av problemet är nobelpristagaren George 
Akerlofs exempel med begagnade bilar (Akerlof, 1970): Säljaren vet om bilen är i 
gott eller dåligt skick, men det vet inte köparen. Eftersom köparen vet att säljaren 
säger att bilen är i gott skick oavsett vilket skick den är i är köparen inte beredd att 
betala mer än vad en bil i dåligt skick är värd. Eftersom köparen bara är beredd 
att betala vad en bil i dåligt skick är värd går det inte att sälja begagnade bilar i 
gott skick. Situationen blir ett slags självuppfyllande profetia där den asymmetriska 
informationen förstör begagnatmarknaden. (Akerlof underströk att marknaden för 
begagnade bilar mest är ett pedagogiskt exempel.)

Mjukvara i alla dess former är utpräglade exempel på produkter där säljaren vet 
mer än köparen. Tillverkarna av allt från servrar och routrar till ordbehandlare 
och molntjänster har all anledning att säga att deras produkter är säkra. Köparna 
har i allmänhet små eller inga möjligheter att verifiera sådana påståenden. (Många 
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sårbarheter är till och med av sådan art att inte ens tillverkarna eller säljarna kän-
ner till dem – de upptäcks och utnyttjas istället av illasinnade angripare vid något 
senare tillfälle.) Eftersom köparna inte kan verifiera påståenden om säkerhet så är 
de inte beredda att betala för den – och därmed får inte heller tillverkarna något 
ekonomiskt incitament att ta säkerheten på allvar. Samma självuppfyllande profetia 
som med de begagnade bilarna (Anderson, 2001).

Samtidigt finns det viktiga skillnader mellan mjukvara och (begagnade) bilar. Ett 
uppenbart problem med mer symmetrisk information är att den information som 
blir tillgänglig för köparen också kan bli tillgänglig för en angripare. Tänk om infor-
mationen om systemet gör mer nytta för angriparen än för köparen? I så fall kanske 
asymmetrisk information inte är så dumt ändå. Å andra sidan menar vissa att mer 
tillgänglig information i form av öppen källkod leder till säkrare system, eftersom 
så många kan hjälpas åt att hitta svagheterna. Vem har rätt? Ett teoretiskt svar 
från Ross Anderson (2007) är att båda sidor har rätt (eller att ingendera har det). 
Han visar att angripare och försvarare, under vissa idealiserade antaganden, drar  
lika mycket nytta av den sorts informationsökning som exempelvis öppen källkod 
innebär. För att i ett enskilt fall ta reda på vem som gynnas mest krävs en noggrann 
undersökning av omständigheterna. Vilka antaganden håller inte just här? Men 
svaret kan bli vilket som – det är inte så enkelt att försvararna eller angriparna alltid 
har mest nytta av en viss sorts information.

Hur ska man hantera säkerhetsinformation för att ge goda incitament för mjuk-
varutillverkare och köpare samtidigt som man undviker att hjälpa angriparna? Det 
är ett grundtema i informationssäkerhetsekonomisk forskning kring märkningar 
och certifieringar (Backhouse m.fl., 2004), garantier (Woods och Simpson, 2018) 
och marknader vars priser kan ge kunskap om egenskaper hos det som köps och 
säljs (Ozment, 2004; Gordon m.fl., 2010; Woods m.fl., 2019). Dessa frågeställ-
ningar leder oss också vidare till sårbarheter i mjukvara, ett populärt studieobjekt i 
informationssäkerhetsekonomin.

2.5 Sårbarhetsekonomi
Mjukvara innehåller nästan alltid sårbarheter (eng. vulnerabilities); olika sorters 
fel och missar som kan utnyttjas för att få mjukvaran att göra annat än den är 
avsedd för. I takt med att sårbarheter upptäcks kan de offentliggöras (eng. disclo-
sure) som varningar till användarna på samma gång som mjukvaruleverantörerna 
släpper säkerhetsuppdateringar (eng. patches) som rättar felen. Samtidigt utvecklar 
angripare angreppskod (eng. exploits) för att utnyttja en sårbarhet. Denna automa-
tisering gör att sårbarheten kan utnyttjas inte bara av experter utan även av mindre 
sofistikerade angripare som bara laddar ner och kör andras angreppskod. I takt med 
att allt fler laddar ner och installerar säkerhetsuppdateringarna blir möjligheterna 
att utnyttja motsvarande angreppskod allt mindre. Detta åldrande räknas i dagar: 
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en tiodagarssårbarhet har varit känd i tio dagar, så försvararna har haft tio dagar 
på sig att utveckla motåtgärder, inklusive tänkbara säkerhetsuppdateringar. Bäst 
förutsättningar att lyckas med angrepp har man följaktligen med en nolldagars-
sårbarhet (eng. zero-day exploit) som inte är publikt känd. Då kan man anta att det 
inte finns mycket till försvar.

Sårbarhetsekonomi handlar i stor utsträckning om hur incitament, externaliteter 
och asymmetrisk information präglar samspelet mellan sårbarheter, säkerhetsupp-
dateringar och angrepp. Vi konstaterade ovan att informationsasymmetrin mellan 
mjukvarutillverkarna och deras kunder ger dåliga incitament att producera säkra 
produkter. Offentliggörande av sårbarheter kan korrigera detta. En empirisk under-
sökning visar mycket riktigt att mjukvarutillverkare är snabbare med att släppa 
säkerhetsuppdateringar för offentliggjorda sårbarheter och långsammare för icke-
offentliggjorda (Arora, 2010).

Samtidigt är mjukvarutillverkarna inte de enda som påverkas. Användare och angri-
pare måste också tas med i resonemanget. Är det över huvud taget en god idé att 
leta efter sårbarheter i mjukvara? Den frågan ställde Rescorla lite provokativt 2005. 
Om det finns väldigt många sårbarheter spelar det kanske inte så stor roll om man 
hittar och tar bort några av dem. Däremot spelar det stor roll om man offentliggör 
de sårbarheter man hittar, eftersom fler då får upp ögonen för dem och kanske 
rentav skriver angreppskod baserad på de säkerhetsuppdateringar som släpps från 
tillverkarna (Rescorla, 2005). En studie av 1 424 sårbarheter för vilka det fanns 
angreppskod visade att över 30 procent av den skadliga koden hade skrivits efter 
att säkerhetsuppdateringen hade släppts (Shahzad m.fl., 2012). Det illustrerar att 
tillfället gör tjuven – om alla hade installerat uppdateringarna direkt hade koden 
aldrig skrivits. En annan empirisk undersökning pekar i liknande riktning: både (i) 
icke-offentliggjorda och (ii) offentliggjorda sårbarheter som (ännu) saknar säker-
hetsuppdateringar drar i genomsnitt till sig färre attacker än sårbarheter där det 
redan finns säkerhetsuppdateringar (Arora m.fl., 2006).

Ett intressant förslag för att komma till rätta med långsamma uppdateringar är 
att sätta pris på rätten att avstå (August m.fl., 2014). Antingen köper man som 
användare en mjukvara i dess standardutförande med obligatoriska löpande upp-
dateringar, eller så köper man mjukvaran i premiumversion, där man själv styr 
över uppdateringarna. Priset för premiumversionen svarar då mot den ytterligare 
säkerhetsrisk (negativa externalitet) som man utsätter andra för genom att inte alltid 
uppdatera.

En alltmer använd metod för att hitta sårbarheter är att belöna dem som hittar dem 
(eng. bug bounty). Den som hittar en sårbarhet får därmed ett tydligt incitament 
att rapportera den så att den kan åtgärdas, snarare än att utnyttja den för egen 
vinning. Många av de ledande hård- och mjukvarutillverkarna har numera sådana  
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program. Detta medför naturligtvis i sin tur ytterligare komplikationer, som att 
olika program konkurrerar med varandra om sårbarhetsjägarnas uppmärksamhet. 
Maillart m.fl. (2017) ger en bra översikt och konkreta rekommendationer för den 
som står i begrepp att starta ett sårbarhetsbelöningsprogram.

2.6 Beteendeekonomi och riskperception
Många nationalekonomiska resonemang, även de vi har fört ovan, bygger på ganska 
förenklade antaganden om hur människor agerar, det som ibland lite nedsättande 
kallas homo economicus. Sådana förenklade modeller kan förvisso vara upplysan-
de, inte minst genom att inspirera till nytt tänkande och i förlängningen empiriska 
studier. Samtidigt finns det också god anledning att arbeta med mer verklighets-
trogna modeller av hur människor agerar. Sådan beteendeekonomi har väckt allt 
större uppmärksamhet de senaste decennierna, även bland allmänheten, inte minst 
i spåren av Daniel Kahnemans (2002) och Richard Thalers (2017) pris i ekonomisk 
vetenskap till Alfred Nobels minne.

Även inom informationssäkerhetsforskningen har detta fått genomslag, med flera 
studier på senare år. En studie tittar på hur våra kognitiva brister bidrar till att 
möjliggöra angrepp genom så kallad social engineering, där angreppet sker genom 
att användare luras att gå angriparen till mötes, snarare än genom att några tek-
niska brister utnyttjas (Krombholz m.fl., 2015). En annan studie undersöker expe-
rimentellt hur beslutsfattare bedömer och agerar på riskerna för IT-driftavbrott 
(Franke och Buschle, 2016). Pfleeger och Caputo (2012) ger en översikt över bete-
endevetenskapliga rön som kan hjälpa oss att förbättra cybersäkerhet. Ett exempel 
handlar om att det kan vara klokt att skapa säker autentisering som inte bara 
bygger på att komma ihåg lösenord (vilket är svårt) utan också blandar in bilder 
och mönster (vilket är lättare). Ett annat exempel är att vi tenderar att vara alltför 
optimistiska – det händer inte mig – och att det därför är klokt att automatisera 
åtgärder som säkerhetskopiering och uppdateringar. Detta eftersom det inte går 
att lita på att användarna själva ser till att genomföra dem, även om det ligger i 
deras intresse.

En översikt över varför användare inte följer säkerhetsbestämmelser ges av 
Sommestad m.fl. (2014) som identifierar över 60 variabler (såsom normativa upp-
fattningar, hårda eller sannolika straff och olika sorters riskbedömningar) från 29 
studier. Dessvärre tycks varje variabel bara förklara en liten del av beteendet och 
utfallen varierar mellan studierna. Det är alltså fortfarande en bit kvar innan vi har 
en god förståelse av detta komplicerade område.

Ytterligare en bra litteraturöversikt över relationen mellan beteendevetenskap och 
informationssäkerhet ges av Lebek m.fl. (2014).
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Acquisti och Grossklags (2005) diskuterar hur vi kommer till korta när vi hanterar 
vår personliga information. De identifierar tre områden där vi skiljer oss från homo 
economicus. För det första har vi inte tillgång till all information, men vi fyller ut 
med gissningar och tror oss veta mer än vi faktiskt gör. Samtidigt är det väl känt 
att vi är dåliga på vissa sorters gissningar, framförallt när det gäller sannolikheter 
(Bar-Hillel, 1980).

För det andra är vi bara begränsat rationella (eng. bounded rationality). Även med 
tillgång till fullständig information förmår vi inte ta in, minnas eller behandla den 
på samma gång. När vi fokuserar på det viktiga och ignorerar det mindre viktiga 
fungerar vårt beslutsfattande bra ändå. Problemen uppstår när vi inte har förutsätt-
ningar för att förstå vad som är viktigt och vad som är mindre viktigt. Så är det ofta 
när vi konfronteras med val av produkter, tjänster och inställningar som påverkar 
cybersäkerheten. Just hur förinställda (eng. default) inställningar i mjukvara bör se 
ut förtjänar därför att belysas med perspektiv från både juridik, datavetenskap och 
beteendeekonomi (Kesan och Shah, 2006).

För det tredje avviker vi människor från perfekt rationalitet genom att använda 
diverse heuristiker och genvägar när vi resonerar. Hit hör den alltför stora optimism 
vi nämnde ovan, men också exempelvis oförmåga att korrekt väga kostnader och 
nyttor över tid och svårigheter i att ta till oss fakta som motsäger det vi redan tror 
oss veta (Pfleeger och Caputo, 2012; Nickerson, 1998).

Vad innebär dessa brister i praktiken? Oliveira m.fl. (2014) gjorde experiment med 
mjukvaruutvecklare utifrån hypotesen att deras heuristiker och genvägar typiskt 
inte omfattar säkerhet. Experimentet föll ut i linje med hypotesen: Det var tydligt 
att säkerhet normalt inte står högst på utvecklarnas mentala agendor. Tvärtom krä-
ver säkerhetstänkande en aktiv mental ansträngning som oftast uteblir. Däremot 
visade det sig möjligt att stimulera fram sådant tänkande genom att fråga vilka 
oväntade utfall som ett stycke kod skulle kunna leda till eller genom att påpeka 
att kod kan innehålla sårbarheter. Oliveira m.fl. (2014) rekommenderar därför att 
utvecklingsgränssnitt bör innehålla mekanismer som flaggar för potentiella sårbar-
heter och därmed stimulerar till mer säkerhetstänkande hos utvecklarna. Ett annat 
experiment visar hur riskperception färgas av erfarenheter (Rosoff m.fl., 2013). 
Försökspersoner som fick uppleva en nära-ögat-situation blev mer benägna att satsa 
på säkerhet än försökspersoner som fick uppleva en falskt-alarm-situation. Detta är 
helt logiskt och rimligt, men kan vara ett problem i bedömning av risker som sällan 
inträffar men ändå har stora konsekvenser.

Den här sortens resultat leder naturligt till frågor om hur vi kan använda kunskap om 
våra tillkortakommanden för att öka säkerheten. Briggs, Jeske och Coventry (2017) 
har studerat hur användarbeteende kan göras mer säkert genom välvilliga knuffar i 
rätt riktning (eng. nudges). I cybersäkerhetssammanhang kan det handla om saker 
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som varningsmeddelanden från pålitliga kommunikatörer, upplysningar om sociala 
normer som att de flesta följer en viss regel eller standardinställningar som att det 
säkraste alternativen är förvalt. Speciellt föreslår författarna att knuffarna kan göras 
mer träffsäkra om de i sin tur inriktas mot områden som tidigare psykologisk forsk-
ning har identifierat som viktiga för hur säkerhetsrelaterade beslut fattas.

2.7 Cyberförsäkringar
Cyberförsäkringar är en idé som länge har väckt stort intresse. IT-säkerhetsexperten 
Bruce Schneier menade exempelvis redan 2001 att ”i framtiden kommer försäk-
ringsbranschen att styra datorsäkerhetsbranschen” (Schneier, 2001).

Skälet till att försäkringar är intressanta är att de kan göra stora risker hanterbara 
genom att de sprids på många aktörer. Försäkringsbolagen kan också ställa krav 
på sina kunder och därmed höja säkerheten och tryggheten för alla. I takt med 
att cyberförsäkringar har gått från en intressant idé till att i ökande omfattning 
bli verklighet har därför organisationer som OECD (2017; 2020), World Economic 
Forum (2018) och EU:s cybersäkerhetsmyndighet ENISA (2017) kommit att intres-
sera sig alltmer för konceptet och dess policyimplikationer.

Även om cyberförsäkringar alltså väcker stort intresse och marknaden dess-
utom växer snabbt så finns det också några fundamentala utmaningar (Böhme 
och Kataria, 2006). För det första är de cyberrisker som försäkras inte oberoende 
av varandra. Tvärtom använder många verksamheter sig av precis samma digitala 
tjänster och produkter, exempelvis operativsystem från Microsoft, processorer från 
Intel eller telefoner från Apple. Därmed blir de alla sårbara på samma gång när nya 
sårbarheter upptäcks och nyttjas av angripare. För det andra är många verksam-
heter beroende av varandra. Ett driftstopp i en stor molntjänst som Amazon eller 
Google kan drabba kunderna överallt.

Konsekvensen av detta är att det blir extremt svårt för försäkringsbolagen att uppnå 
tillförlitlig riskspridning av cyberrisker. Även om de försöker att blanda kunder från 
olika branscher och olika geografiska platser kan ändå alla drabbas på en och samma 
gång. Skillnaden är slående vid en jämförelse med traditionella försäkringsområden 
som stormar, bränder eller inbrott, där det är mycket mer rättframt att sprida risker. 
Dessa svårigheter anses allmänt ha hämmat cyberförsäkringsmarknaden (Anderson 
och Moore, 2006).

Något förenklat kan man säga att cyberförsäkringar i praktiken består av två huvud-
komponenter: En dataskyddsdel som faller ut vid dataförlust och en avbrottsdel som 
faller ut vid driftavbrott. I praktiken täcks återställnings- och forensikkostnader, 
kostnader för jurister och PR-arbete, intäktsbortfall vid IT-driftavbrott (sakförsäk-
ring) liksom kostnader vid skadeståndskrav från andra till följd av incidenter, och 
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kostnader för att meddela alla som berörs om dataförluster, exempelvis kunder i 
ett kundregister (ansvarsförsäkring). Utöver dessa två försäkringsdelar inkluderar 
de flesta cyberförsäkringar också en incidenthanteringstjänst, som hjälper den som 
drabbas av en incident att ta tillbaka initiativet och koordinera hela hanteringen på 
ett professionellt vis.

Villkoren för cyberförsäkringar kan dock vara svårtolkade (The Economist, 2019). 
Att försäkringsgivare och försäkringstagare har olika syn på innehållet i försäk-
ringarna är ett väldokumenterat problem som hämmar marknaden (OECD, 2017, 
ss. 102–104). Ett konkret problemområde rör statsunderstödda angrepp, som vissa 
försäkringsbolag inte täcker utan ser som force majeure. Detsamma gäller system-
risker som storskaliga avbrott i elnät och telekommunikationer, som i princip inte 
går att försäkra sig mot. Ytterligare villkorsaspekter som kan vara komplicerade 
är avgränsningen mellan egen och andras IT-miljöer, huruvida incidenter som inte 
beror på angrepp täcks och principerna för att beräkna ersättning (Franke, 2018).

Den svenska cyberförsäkringsmarknaden växer och förändras snabbt. För några 
år sedan var cyberförsäkringar i Sverige huvudsakligen något som såldes av stora 
multinationella försäkringsbolag som var och en hade något eller några tiotal stor-
bolagskunder (omsättning i storleksordningen hundratals miljoner eller miljarder 
kronor). Att teckna den sortens försäkringar, med försäkringsbelopp på tiotals eller 
hundratals miljoner kronor är en ganska lång process, där en försäkringsmäklare 
agerar mellanhand och där försäkringsgivaren inhämtar en hel del information via 
formulär, intervjuer, IT-revisioner och penetrationstester. De årliga premierna låg, 
åtminstone för några år sedan, någonstans kring 0,5–1 procent av försäkringsbelop-
pet, alltså mellan fem och tiotusen kronor per miljon i försäkringsbelopp (Franke, 
2017).

Det som har skett på senare år i Sverige är att cyberförsäkringsmarknaden i mycket 
större utsträckning har blivit tillgänglig även för mindre bolag. Exempelvis har 
Moderna hundratals och If ungefär tiotusen små och medelstora företagskunder 
som alla aktivt har valt att köpa cyberförsäkring. Länsförsäkringar har varit än mer 
offensiva och rullade under 2019 ut ett grundläggande cyberförsäkringsskydd till 
nästan alla sina befintliga företagskunder, i storleksordningen hundratusen företag 
(Svensk försäkring, 2017). Här fick kunderna alltså cyberskyddet inbakat vid en 
villkorsändring och behövde aktivt tacka nej om de inte ville ha det.

Medan arbetet med mäklare, informationsinsamling och offertframtagning i stor-
bolagssegmentet kan ta ungefär ett år liknar småbolagssegmentet snarare försäk-
ringsförsäljning till privatpersoner: Kunden knappar in sitt organisationsnummer 
och får ofta en offert mer eller mindre direkt. Det är inte svårt att inse varför: 
försäkringsbeloppen kan vara hundra eller rentav tusen gånger högre i de stora 
bolagen. Där liknar försäkringsbolagens arbete snarast en investerare som noggrant 
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utvärderar ett bolag innan man köper aktier. Försäkringsbolag på småbolagsmark-
naden har en annan riskstrategi: försäkra många med ett begränsat skydd och räkna 
med att risken totalt inte blir alltför stor.

Forskningen kring cyberförsäkringar har fokuserat mycket på hur en försäkrings-
marknad kan – eller inte kan – hantera just sådana svårigheter som vi har diskuterat 
tidigare: incitament, externaliteter och asymmetrisk information. Det finns ganska 
mycket teoretiskt orienterat arbete kring dessa frågor. En bra litteraturöversikt ges 
av Böhme och Schwartz (2010) som också introducerar ett ramverk för att göra 
reda i alla de olika modeller och antaganden som cirkulerar. De påpekar också att 
forskningen kring cyberförsäkringar haft ett väldigt teoretiskt fokus, snarare än 
att studera hur marknaderna faktiskt ser ut. Sedan 2010 har det tillkommit fler 
empiriska studier, men även nyare forskningsöversikter efterlyser mer empiri (Eling 
och Schnell, 2016).

Ett skäl till bristen på empiriska studier är brist på bra data. Det är något som inte 
bara drabbar forskare, utan även försäkringsbolagen. Det finns helt enkelt inte lika 
tillförlitlig statistik över cyberincidenter som det gör för exempelvis översvämningar 
eller bränder. Det är ett skäl till att frågan om att dela data mellan olika försäk-
ringsbolag nu får allt mer uppmärksamhet, exempelvis från OECD (2020) och från 
EIOPA, EU:s försäkringsmyndighet (2020).

I takt med att mer data blir tillgänglig blir potentialen för cyberförsäkringar också 
större. Mest rättframt är kanske att försäkringsbolagen, baserat på statistik, bättre 
kan hjälpa sina kunder att investera knappa resurser i de skyddsåtgärder som (hit-
tills) har haft bäst effekt. Man kan också tänka sig mer innovativa lösningar, som 
att försäkringsbolagen investerar en del av sina intäkter i skadeförebyggande arbete 
med produkter eller tjänster som många kunder använder, exempelvis i sårbarhets-
belöningsprogram, för att bygga bort flaskhalsar i incidenthantering (Franke och 
Draeger, 2019), eller i att ge de försäkrade knuffar i rätt riktning (Wang, 2019). På 
sätt och vis är det upp till försäkringsbolagen att visa innovationskraft och ledar-
skap för bättre cybersäkerhet (Woods och Moore, 2019).
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3  
Hur skapas cybersäkerhet  

i en organisation?

Som framgår av diskussionen i förra kapitlet är cybersäkerhet både en fråga om 
tekniska och organisatoriska åtgärder. Bägge behövs.

Till de grundläggande tekniska och organisatoriska åtgärder som de flesta organisationer 
bör använda hör regler och processer som anställda ska följa för lösenordsgenerering, 
användning av egna lagringsenheter och privata digitala tjänster, säkerhetskopiering 
eller nätverksåtkomst. Det bör också finnas tvingande tekniska funktioner för att 
exempelvis sköta mjukvaruuppdatering, säkerhetskopiering, kryptering av kommuni-
kation eller åtkomst till nätverk. På dessa områden finns det användbara standarder att 
följa (MSB, 2019). Även ett mindre företag kan utan större problem följa riktlinjerna i 
exempelvis Stöldskyddsföreningens standard Cybersäkerhet Bas7 eller Teknikföretagens 
guide till medvetet säkerhetsarbete.8 Ur ett informationssäkerhetsekonomiskt perspektiv 
är det intressant att notera att det finns försäkringsbolag som ger rabatt till kunder som 
har certifierat sig enligt SSF-standarden, för att skapa ett tydligt ekonomiskt incitament 
att ta säkerheten på allvar, enligt samma princip som brandsläckare, brandfiltar och 
säkerhetsdörrar kan ge rabatt på en hemförsäkring.

Det finns också organisatoriska åtgärder som kan vara lite mer krävande, men nog 
så viktiga. Hit hör att genomföra utbildningar inom cybersäkerhet för de anställda 
(McCrohan m.fl., 2010) och att öva på cyberincidenthantering (Maennel, 2017). 
Det är väl känt att den mänskliga faktorn inte sällan är den svagaste länken och att 
många tekniska skydd står sig slätt om en användare kan förmås att agera felaktigt 
(Krombholz m.fl., 2015). Samtidigt är det tydligt att ambitionsnivåerna både för 
utbildning och övning kan variera kraftigt. Även om alla bör ha grundläggande 
kunskaper behöver både utbildning och övning anpassas efter omständigheterna.

7.	 https://www.ssfcybersakerhet.se/
8.	 https://www.teknikforetagen.se/globalassets/i-debatten/publikationer/cybersakerhet/skydda-din-it-

miljo---en-guide-till-medvetet-sakerhetsarbete- i-mindre-teknikforetag.pdf
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Denna anpassning hänger i sin tur samman med vad som kanske är det allra viktigaste 
steget för den organisation som har fått det grundläggande skyddet på plats: att analy-
sera och förstå den egna verksamhetens teknik- och informationsberoende, identifiera 
vad som är extra skyddsvärt och att omsätta det i praktiska åtgärder. Olika verk-
samheter har olika förutsättningar. För någon är det kanske förlust av känslig data 
som är det största hotet, för någon annan är det driftavbrott och för en tredje är det 
förvanskning av information (Franke, 2012; Franke och Meland, 2019). I en verksam-
het är det kanske logistiksystemet som är det mest känsliga, i en annan maskinerna på 
verkstadsgolvet och för en tredje hemsidan. Ledningen har ett ansvar för att identifiera 
vad som är verksamhetskritiskt i en strategi som regelmässigt uppdateras (Dutta och 
McCrohan, 2002; Dunbar, 2012). Utifrån ett sådant arbete följer också naturligt att 
upprätta handlingsplaner för hur man hanterar incidenter som leder till exempelvis 
driftstopp (Cerullo och Cerullo, 2004) eller dataläckage (Gwebu m.fl., 2018). Det 
är viktigt att en sådan handlingsplan inte ensidigt fokuserar på tekniska lösningar 
utan också säkerställer att faktorer som personalens utbildning och befattningsbe-
skrivningar liksom organisationens rapporteringsvägar möjliggör beslutsfattande 
mot bakgrund av en välgrundad lägesuppfattning  (eng. cyber situational awareness) 
(Franke och Brynielsson, 2014).

Förutom att ge riktlinjer för hur incidenter ska hanteras när de inträffar identifierar ett 
väl genomfört strategiarbete möjligheter att förebygga incidenter och minska riskerna 
proaktivt. En klar bild av vad som är verksamhetskritiskt möjliggör till exempel en 
tydligare kravställning gentemot underleverantörer. Det kan handla både om övergri-
pande krav på att motparter ska uppfylla vissa standarder eller ha vissa certifieringar 
och om mer konkreta detaljkrav kring incidentrapportering, mjukvaruuppdateringar, 
förebyggande arbete eller tidskrav  på hur långa avbrott får vara. Sådan kravställning 
är svår. Samtidigt kan den inte enkelt läggas ut på någon annan, eftersom den måste 
bottna i en grundläggande förståelse för den egna verksamheten.

Slutligen bör strategin identifiera om det trots vidtagna åtgärder återstår risker 
som är oönskat stora. I så fall kan det vara värt att teckna en cyberförsäkring för 
denna återstående residualrisk: de riktigt svåra incidenter som man inte själv förmår 
hantera. Var denna gräns för vad man själv förmår hantera faktiskt går varierar mel-
lan olika verksamheter (Franke och Meland, 2019). De incidenthanteringstjänster 
som försäkringsbolagen ger sina försäkrade tillgång till kan exempelvis vara helt 
avgörande för hur ett mindre företag klarar av en incident som ett större bolag 
rutinmässigt klarar på egen hand.

Summan av alla dessa åtgärder kan med ett samlingsbegrepp kallas cybersäkerhets-
mognad. I nästa kapitel gör vi ett nedslag i svensk tillverkningsindustri för att se hur 
denna mognad kan se ut i praktiken.
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4  
Cybersäkerhet i svensk 

tillverkningsindustri

Vad betyder de teoretiska resonemangen ovan? Hur kan ett informationssäkerhets-
ekonomiskt tänkesätt användas i praktiken? Det här kapitlet syftar till att illustrera 
några av tankegångarna med svensk tillverkningsindustri som exempel. Men indu-
striell produktion är inte bara ett exempel. Det är också ett område som är mycket 
spännande att studera i sig självt.

Tillverkningsindustrin står inför en spännande omvandling. 3D-skrivare, fram-
steg inom robotik, sakernas internet, virtuell (VR) och förstärkt verklighet (AR) 
samt maskininlärning har potential att både öka produktiviteten och möjlig-
göra helt nya produkter. Regeringen lanserade 2016 en strategi för smart industri 
(Näringsdepartementet, 2016), som bland annat uttrycker visionen att svensk tillverk-
ningsindustri ska bli ledande på digital transformation.

Samtidigt finns en annan sida av myntet: komplexa teknikberoenden skapar nya 
sårbarheter i allt från RFID-taggar (Grover och Berghel, 2011) till industrirobotar 
(Quarta m.fl., 2017). Därför är de flesta överens om att cybersäkerhet bara blir 
viktigare i takt med att tillverkningsindustrin förnyas. Det är mot den bakgrunden 
som undersökningen gjordes.

4.1 Om undersökningen
I samarbete med Teknikföretagen9 och undersökningsföretaget Novus10 genomför-
des i november-december 2019 en undersökning av cybersäkerhetsmognaden hos 
Teknikföretagens cirka 4 000 medlemsföretag. Bland medlemmarna finns stora 

9.	 https://www.teknikforetagen.se/
10.	 https://www.novus.se
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globala företag som Ericsson, Scania, AFRY, ABB och Volvo men de flesta är betyd-
ligt mindre och finns spridda över hela landet.

Frågorna, som redovisas i de följande avsnitten, är framtagna för att fånga cyber-
säkerhetsmognaden hos Teknikföretagens medlemmar. Frågeformuläret speglar 
den sorts åtgärder som krävs för att bygga cybersäkerhet, både avseende tekniska 
lösningar, personal och strategi. Särskild vikt har lagts vid att fånga upp åtgärder 
som är viktiga men, som tidigare studier antyder, inte används i den utsträckning 
som vore önskvärd, såsom övningar, utbildning och strategiarbete.

Lite bakgrundsdata om respondenterna framgår av figur 4.1. 649 svar samlades 
in (17 procent av Teknikföretagens medlemmar) och fördelningen svarar väl mot 
hela medlemsbasen, med många mindre företag spridda över landet. Fler detaljer 
kring metoden liksom en djupare vetenskaplig diskussion av resultaten återfinns hos 
Franke och Wernberg (2020).

Figur 4.1: Överblick över respondenterna i undersökningen av Teknikföretagens medlemmar

4.2 Graden av digitalisering i företagen
För att få rätt perspektiv på företagens arbete med cybersäkerhet är det viktigt 
att förstå hur väsentlig den digitala tekniken är för dem. Den som mestadels 
arbetar manuellt – och avser fortsätta på det viset – har naturligtvis inte alls 
samma behov av cybersäkerhet som den vars verksamhet står och faller med 
digitala tjänster.

Företagsstorlek

Bransch (SNI-kod)

Region

Respondentens befattning

Norrland 1 000 eller fler anställda

250–999 anställda

50–249 anställda

–49 anställda

2%

2%

19%

78%

Övriga branscher (rest)

Övriga tillverkningsbranscher

Parti- och provisionshandel utom
med motorfordon (Huvudgrupp 46)

Tillverkning av övriga maskiner
(Huvudgrupp 28)

Tillverkning av metallvaror utom
maskiner och apparater

 (Huvudgrupp 25) 

16%

26%

13%

16%
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Företagen i undersökningen fick därför svara på hur viktigt de bedömer att ytterli-
gare investeringar med avseende på digitalisering är för deras konkurrenskraft (Figur 
4.2a). Även om företagens digitala mognad kan variera ger detta en uppfattning 
om hur företagen som grupp prioriterar digitaliseringsåtgärder. Därför är frågan 
medvetet formulerad med ett investerings- och prioriteringsfokus som är tänkt att 
sålla bort oreflekterat önsketänkande.

Resultatet visar att nästan fyra femtedelar (79 procent) prioriterar inköp av digital 
teknik, följt av 71 procent som prioriterar ytterligare investeringar i digital kompe-
tensförsörjning, 70 procent som prioriterar organisatoriska omställningar för att 
dra nytta av digital teknik samt mer än hälften (54 procent) som ser investeringar 
i forskning och innovation med inriktning mot digitalisering som prioriterat för 
framtida konkurrenskraft.

Figur 4.2: Graden av digitalisering i företagen

Mot denna bakgrund blir det rimligt att anta att det också borde vara prioriterat för 
företagen att uppnå en cybersäkerhet som motsvarar digitaliseringsinvesteringarna. 
Åtminstone de 79 procent som ser investeringar i digital teknik som viktigt eller 
mycket viktigt borde tycka att cybersäkerheten är lika viktig.

För att ytterligare nyansera företagens digitaliseringsambitioner fick de uppge 
ungefär vilken typ av inriktning deras digitaliseringsprioriteringar har (Figur 
4.2b). Resultatet visar på en förhållandevis bred variation inom tillverk-
ningsindustrin med störst tonvikt på sakernas internet (47 procent), robotik 
och automationsteknik (44 procent) samt cybersäkerhet (25 procent). Med 
tanke på branschen – tillverkningsindustri – är de två topprioriteringarna inte 
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överraskande. Ur ett säkerhetsperspektiv är det dock värt att notera att dessa 
områden på intet sätt är fredade från angrepp. Säkerhet i sakernas internet är 
svårt bland annat på grund av begränsningar i de små uppkopplade enheter det 
handlar om och är därför ett mycket aktivt forskningsområde (Ning m.fl., 2013; 
Lu och Xu, 2018). Även vad gäller industrirobotar är cybersäkerhet en utmaning 
(Clark m.fl., 2017), bland annat eftersom den traditionellt inte har prioriterats 
särskilt högt (Quarta m.fl., 2017) (till skillnad från säkerhet för liv och lem som 
alltid har varit viktigt).

Även om cybersäkerhet alltså tar tredjeplatsen och prioriteras av 25 procent av 
företagen är det värt att notera att detta är en väsentligt lägre andel än 79 procent 
som prioriterar ny digital teknik högt.

4.3 Hotuppfattning: sannolikheter och konsekvenser
När företagen själva får uppskatta cybersäkerhetsmedvetenheten i sin bransch lik-
nar det aggregerade utfallet en normalfördelningskurva med tio procent som anser 
att medvetenheten är hög och nästan lika många, åtta procent som inte instämmer 
i att den är hög, medan störst andel (31 procent) placerar sig mitt emellan (Figur 
4.3). Det tycks finnas en medvetenhet om behovet av cybersäkerhetsarbete, men den 
verkar också variera kraftigt.

Figur 4.3: Branschens medvetenhet om cybersäkerhet enligt respondenterna i undersökningen

Ett annat sätt att få en initial uppfattning om företagens cybersäkerhetsarbete är 
att titta på förekomsten av personal som uttryckligen arbetar med just cybersäker-
het. 76 procent av företagen uppger att de har inhyrd personal eller att de hyr 
in en tjänst för arbete med cybersäkerhet, medan 30 procent uppger att de har 
internaliserat den kompetensen i form av egen personal. Delar man upp resultatet 
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något framgår att 61 procent av företagen enbart har inhyrd personal eller köper 
in en tjänst, 15 procent har enbart egen personal och 15 procent har både egen 
och inhyrd personal som arbetar med cybersäkerhet (Figur 4.4). Den höga andelen 
inhyrd personal antyder att respondenterna inte ser cybersäkerhet som en kärn-
verksamhet, utan snarare som ett tillägg eller en stödfunktion. Ur ett perspektiv är 
detta rimligt – tillverkningsindustrin är experter på tillverkning, inte cybersäkerhet. 
Samtidigt vore det olyckligt om utkontrakteringen invaggar ledningen i falsk trygg-
het om att någon annan sköter cybersäkerheten. Även om utförandet kan läggas ut 
kvarstår ansvaret och den strategiska ledningen av det som utförs.

Figur 4.4: Cybersäkerhetspersonal hos respondenterna i undersökningen

Sammanlagt har alltså 91 procent av företagen svarat att de har allokerat arbets-
kraft – inhyrd och/eller anställd – för att arbeta med cybersäkerhet. Detta bekräftar 
ytterligare att frågor om cybersäkerhet är relevanta för respondenterna som har 
svarat på enkäten och visar dessutom att även om medvetenheten om cybersäker-
hetsfrågor inte uppfattas som genomgående hög av företagen själva så är den långt 
ifrån obefintlig.

Mot den bakgrunden kan man nu gå vidare till att studera företagens bedömningar 
av sannolikhetskomponenten i olika typer av cyberrisk (Figur 4.5). Mellan 13 och 
21 procent av företagen upplever ssannolikheten för olika typer av cyberincidenter 
som ganska eller mycket hög. Andelen som ser sannolikheten som mycket hög är 
liten (1-3 procent av samtliga respondenter). Det är tydligt att företagen inte upp-
lever risken för cyberincidenter som överhängande: 50–60 procent bedömer san-
nolikheten som ganska eller mycket låg och av de 15–20 procent som bedömer den 
som ganska eller mycket hög är andelen som gör bedömningen mycket hög liten.

Extern leverantör/
konsult

61%

15% 15%

Egen personal Egen personal och
extern leverantör

Personal som utvecklar och upprätthåller cybersäkerhet och skydd av data



34  CYBERSÄKERHET FÖR EN UPPKOPPLAD EKONOMI

KAPITEL X  4 – CYBERSÄKERHET I SVENSK TILLVERKNINGSINDUSTRI

Figur 4.5: Hotuppfattning hos respondenterna i undersökningen: sannolikheter för 
incidenter

En reflektion utifrån dessa sannolikhetsbedömningar är att risklandskapet snabbt 
förändras (Kapitel 1.1) och att det är väldigt svårt – både för företagen själva och för 
externa bedömare som forskare, investerare, försäkringsbolag eller myndigheter – 
att veta om bedömningarna är någorlunda korrekta. Det är en fråga vi återkommer 
till i kapitlen 5 och 6.

Som framgår av figur 4.5 bedömer företagen sannolikheterna att drabbas av oav-
siktliga incidenter (den andra och tredje frågan) respektive antagonistiska angrepp 
(de övriga frågorna) väldigt likartat. Detta är intressant, eftersom mekanismerna 
bakom dessa två typer av incidenter är så olika. Med det sagt kan de vara svåra att 
skilja i praktiken, eftersom en skicklig angripare kan maskera sina angrepp som 
oavsiktliga incidenter. En tidigare studie av svenska företag och myndigheter anty-
der att man, åtminstone i krishanteringssammanhang, inte så noga skiljer mellan 
oavsiktliga incidenter och avsiktliga angrepp (Varga m.fl., 2018).

När respondenterna får bedöma konsekvenskomponenten av olika sorters cyber-
incidenter (Figur 4.6), visar sig driftavbrott vara klart allvarligast (pekas ut av 55 
procent), följt av dataförlust där angriparen behåller (22 procent) eller offentliggör 
data (12 procent). Givet att det rör sig om tillverkningsindustri är detta i linje med 
tidigare studier (Franke, 2012; Franke och Meland, 2019). Ett avbrott i en industri-
process är något annat än ett avbrott i en helt digital affärsprocess. Även om det sist-
nämnda kan vara nog så svårhanterligt finns det i det första fallet påtagliga fysiska 
aspekter på avbrottet: tunga, heta, farliga och stora saker som förädlas, flyttas och 
som sätter fysikaliska gränser för hur snabbt det går att starta om. Medan den som 
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har helt digitala affärsprocesser ofta helst ser att avbrotten är så korta som möjligt, 
även om de därmed skulle bli fler, föredrar den som bedriver fysisk tillverkning inte 
sällan så få avbrott som möjligt, även om de därmed skulle bli längre.

Figur 4.6: Hotuppfattning hos respondenterna i undersökningen: vilken typ av 
konsekvenser som vore absolut allvarligast

Det kan inte uteslutas att den jämförelsevis lägre hotuppfattningen avseende data-
läckage åtminstone delvis återspeglar att respondenterna underskattar de möjliga 
konsekvenserna. Det finns också en tidsaspekt i detta: En informant från tillverk-
ningsindustrin säger i en norsk-svensk studie om cyberförsäkring att även om de i 
dagsläget inte är särskilt exponerade för dataförlust så förändrar digitaliseringen 
branschen så att den exponeringen kommer att öka (Franke och Meland, 2019, 
informant 13).

4.4 Rapporterade incidenter
Det är intressant att sätta företagens riskbedömningar i relation till deras rapporte-
rade incidenter. De mörkare staplarna i figur 4.7 visar respondenternas svar på om 
de haft incidenter de senaste tolv månaderna. Ungefär 80 procent uppger att de inte 
har råkat ut för några incidenter, medan sju procent uppger att de har haft attacker 
som lett till driftavbrott och ytterligare sju procent oavsiktliga incidenter som lett 
till driftavbrott. Fem procent har haft oavsiktliga incidenter som lett till dataförlust 
och fyra procent uppger sig ha drabbats av industrispionage. Bara en procent har 
utsatts för attacker som leder till dataläckage där data görs publikt tillgänglig.

De ljusare staplarna är desamma som i figur 4.5 och visar alltså andelen av 
respondenterna som bedömer risken som ganska eller mycket hög för respektive 
typ av incident. Fördelningen mellan olika typer av incidenter ser förhållandevis 
lika ut även om magnituden skiljer sig åt. Möjligen går det att tolka jämförelsen 
som att företagen tar höjd för att risken är väsentligt högre än vad de observerade 
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incidenterna gör gällande. Med tanke på att mörkertalet för cyberincidenter troligen 
är stort är det i så fall en klok strategi.

Figur 4.7: Relationen mellan rapporterade incidenter och upplevd risk hos respondenterna i 
undersökningen

4.5 Digitalisering och cybersäkerhet i olika 
verksamhetsgrenar
På frågan om det finns några delar av företagets verksamhet där cybersäkerhet 
spelar särskilt stor roll (Figur 4.8a) toppar administrativa uppgifter (som 48 
procent pekar ut), följt av produktutveckling, marknadsföring och försäljning 
samt produktion (som alla pekas ut av ungefär 30–35 procent). Det är värt 
att notera att logistik och transport är det minst utpekade området (med 14 
procent).

För att väga samman företagens syn på å ena sidan digitalisering och å andra 
sidan cybersäkerhet jämför vi två olika frågor där respondenterna har fått ange 
på en femgradig skala vilken påverkan som digitalisering kommer att ha på olika 
delar av verksamheten samt vilken roll cybersäkerhet kommer att spela inom 
dessa delar av verksamheten (Figur 4.8a). Det är tydligt att rangordningen av 
verksamhetsområden inom företaget är densamma för både digitaliseringens 
påverkan och behovet av cybersäkerhet. Samtidigt finns det ett återkommande 
glapp som beror på att andelen företag som bedömer digitaliseringens påverkan 
som väsentlig är större än andelen företag som ser behov av cybersäkerhet inom 
detta verksamhetsområde. Det glappet varierar mellan två och 14 procent av 
företagen (Figur 4.8b). Skillnaden är speciellt slående för områdena produkt-
utveckling respektive logistik och transport.
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Figur 4.8: Digitaliseringens påverkan och behovet av cybersäkerhet

4.6 Vidtagna åtgärder och cybersäkerhetsmognad
För att få en mer nyanserad bild av hur riskbedömningar och cybersäkerhetsmedve-
tenhet omsätts i praktisk verksamhet har företagen fått svara på ett antal frågor om 
hur själva cybersäkerhetsarbetet ser ut. Resultatet kan ses som ett mognadsindex för 
branschen som helhet och ger en indikation om hur resurser och arbete fördelas på 
olika typer av säkerhetsåtgärder (Figur 4.9). Det visar sig finnas en tydlig skevhet i 
hur säkerhetsarbetet är fördelat mellan olika typer av åtgärder.

Totalt 76 procent av företagen har inhyrd personal som arbetar med cybersäkerhet, 
antingen helt på egen hand, eller tillsammans med anställd personal (detta är alltså 
summan av stapeln längst till vänster och stapeln längst till höger i figur 4.4). Vi väljer 
detta som ett slags tentativt mått på hur mycket företagen satsar på cybersäkerhet.

På frågan om vilka åtgärder som har vidtagits för att förbättra cybersäkerheten 
(Figur 4.9), fördelar sig svaren ungefär efter hur lätta de är att implementera. 
Tekniska lösningar för uppdateringar, säkerhetskopiering etcetera (där det finns 
mer eller mindre färdiga tekniska lösningar) finns hos 75 procent av respondenterna 
och grundläggande regler och föreskrifter för anställda finns hos 66 procent, men 
cybersäkerhetsstrategier (47 procent) och kontinuitetsplaner (42 procent) är inte så 
vanliga och uppdateras inte heller så ofta (44 procent). Utbildningar för de anställda 
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(22 procent), incidenthanteringsövningar (14 procent) och certifieringar (11 procent) 
är ganska ovanliga.

Figur 4.9: Cybersäkerhetsmognad hos respondenterna i undersökningen mätt som vidtagna 
åtgärder för att förbättra cybersäkerheten samt förekomst av konsulter eller extern 
leverantör som sköter cybersäkerhet

30 procent uppger att de har cyberförsäkring, vilket är en markant ökning jämfört med 
uppskattningar från äldre studier (Franke, 2017). Det speglar den snabba ökningen av 
cyberförsäkringsprodukter för små och medelstora företag, särskilt under 2019, som 
beskrivs i avsnittt 2.7 om cyberförsäkring. Det är också värt att notera att 25 procent 
av respondenterna inte vet om de är försäkrade (framgår ej i diagrammet).

En reflektion är att det finns en övervikt av teknikorienterade åtgärder, medan 
åtgärder som handlar om processer (strategiarbete, övningar) eller om den mänsk-
liga faktorn (utbildningar, övningar) inte vidtas lika ofta. Givet vad vi vet om hur 
viktigt människors beteende är för cybersäkerhet (avsnitt 2.6) är det tydligt att här 
finns mer att göra. Givet hur respondenterna ser på digitalisering som en konkur-
rensfördel (Figur 4.2) borde företagen rimligen sikta mot att fler av staplarna skulle 
vara högre.

En indikation på vilken roll sociala och organisatoriska cybersäkerhetsåtgärder som 
utbildningar och övningar spelar är huruvida anställda kringgår säkerhetsåtgärder. 
Det måste påpekas att respondenterna som är individer på chefsnivå inte nödvän-
digtvis känner till allt sådant beteende, men de kan ändå ha en uppfattning om 
det och den kan användas som indikation om hur människors beteende påverkar 
säkerheten. Lite mer än en fjärdedel av företagen uppger att personal aktivt kringgår 
säkerhetsåtgärder för att göra sina jobb (Figur 4.10a). Det är intressant att notera att 
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andelen företag som uppger att personal kringgår säkerhetsåtgärder är större bland 
de företag som har både anställd och inhyrd personal som arbetar med säkerhet. 
Eftersom vi allt annat lika förväntar oss högre säkerhet i företag med cybersäker-
hetspersonal är detta lite förvånande, men troligen är inte allt annat lika. En möjlig 
förklaring är att mörkertalet är större i företagen utan cybersäkerhetspersonal – de 
vet inte hur illa det är. En annan möjlig förklaring är att det helt enkelt finns fler 
bestämmelser att kringgå i företag med cybersäkerhetspersonal. Ett enkelt sätt att 
slippa problemet med personal som kringgår bestämmelser är ju att inte ha några 
bestämmelser, men det gagnar knappast säkerheten. Det är viktigt att understryka 
att problemet med att säkerhetsbestämmelser kringgås troligen aldrig helt kommer 
att försvinna.

Figur 4.10: Personal som kringgår regler hos respondenterna i undersökningen

Det finns också en tydlig skillnad mellan små och medelstora respektive större före-
tag (Figur 4.10b). Det tycks vara vanligare att personal kringgår säkerhetsåtgärder 
i större företag. Även här framstår det som rimligare att tänka sig att detta har 
förklaringar som ovan, snarare än att det uttrycker något orsakssamband avseende 
att säkerheten skulle vara bättre i små än stora företag.

4.7 Korsberoenden
Ytterligare en aspekt av cybersäkerhetsarbetet är relationen mellan företag och 
kunder eller underleverantörer. På grund av sammankopplingen av digitala system, 
liksom en ökande grad med externa leverantörer av molntjänster, IT-infrastruktur, 
webbplatslösningar, e-handelssystem och så vidare ökar den digitala eller tekniska 
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sammankopplingen mellan företag och denna utgör i sig en cybersäkerhetsrisk. 
Annorlunda uttryckt spelar företagets egna säkerhetsarbete föga roll om de sam-
tidigt oavsiktligt har en bakdörr in i sitt system via en underleverantör som inte 
prioriterar cybersäkerhet alls. Resonemanget är bekant från avsnittet om externa-
liteter (2.3) ovan.

Undersökningen omfattade därför också ett antal frågor om vilka beroenden 
respondenterna har till andra verksamheter (kunder och underleverantörer) och 
hur de hanterar de risker dessa medför. Som framgår av figur 4.11 finns det täm-
ligen stora beroenden av externa leverantörers IT-system, både för stödverksam-
heter (där 61 procent instämmer helt eller delvis) och kärnverksamheten (där 50 
procent instämmer helt eller delvis). Dessa stora beroenden matchas dock inte alls 
av vare sig krav från de egna kunderna (24 procent instämmer helt eller delvis i 
att sådana ställs på dem), egna krav på underleverantörer (21 procent instämmer 
helt eller delvis i att de ställer sådana) eller samarbeten med andra för att utbyta 
erfarenheter eller vidta gemensamma åtgärder (12 procent instämmer helt eller 
delvis i att de ingår i sådana).

Figur 4.11: Externa beroenden och riskhantering av dessa hos respondenterna i 
undersökningen

Att det inte ställs mer krav vare sig uppåt eller neråt i värdekedjorna är lite oroande, 
givet att svåröverskådliga beroenden är en allt viktigare del av cyberrisklandskapet 
(Wang och Franke, 2020). Ett skäl till att detta är allvarligt är också att många 
företag riskerar att drabbas även om olyckan eller angreppet egentligen inte hade 
sitt ursprung hos dem själva. Samtidigt är det inte överraskande. Tidigare forskning 
på svenska företag antyder en viss omognad vad gäller att hantera risker genom 
explicita kontrakt (Olsson och Franke, 2019). Dessutom visar forskningen  att även 
om företag i princip är öppna för att dela sårbarhetsinformation som rör dem alla 
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med varandra så är de i praktiken passiva när det gäller att få det till stånd (Olsson 
m.fl., 2019). Samtidigt är dessa tidigare studier gjorda med små urval och det är 
därför intressant att se tendenserna bekräftas i detta större material.

4.8 Iakttagelser utifrån undersökningen
En första iakttagelse är att de undersökta företagen inte är särskilt oroliga för sin 
cybersäkerhet. Bara 15–20 procent ser risken att drabbas som hög eller mycket hög 
(Figur 4.5a) och det stora flertalet uppger att de inte har råkat ut för några incidenter 
under det gångna året (Figur 4.7).

En andra iakttagelse är att även om synen på digitaliseringens påverkan respektive 
behovet av cybersäkerhet går hand i hand så finns det också ett gap på vart och ett 
av de undersökta områdena: Behovet av cybersäkerhet skattas konsekvent lägre än 
skattningen av digitaliseringens påverkan (Figur 4.8a). Det antyder att behovet av 
cybersäkerhet underskattas.

En tredje iakttagelse, relaterad till den andra, är att företagens säkerhetsarbete läm-
nar en del övrigt att önska. Förvisso är det många som har grundläggande tekniska 
skydd på plats – automatisk uppdatering, säkerhetskopiering, kryptering etcetera 
– men färre än hälften har cybersäkerhetsstrategier eller kontinuitetsplaner, mindre 
än en fjärdedel har utbildat sina anställda det senaste året och bara någon sjundedel 
har övat incidenthantering.
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5  
Öppna forskningsfrågor

Fallstudien av svensk tillverkningsindustri i det föregående kapitlet ger en del intres-
santa svar kring cybersäkerhetsmognad, men den väcker också många följdfrågor. 
Hur ser det ut i andra branscher? Har företagen rätt i sina bedömningar av de risker 
de utsätts för? Hur stora är mörkertalen i rapporterade incidenter? Vad kostar bris-
tande cybersäkerhet egentligen, för de direkt drabbade och för samhället i stort? 
Investerar vi för lite eller för mycket i cybersäkerhet? Hur går det att bygga upp 
mer motståndskraft (resiliens) i dagens komplexa värdekedjor? Vilka motåtgärder 
är mest kostnadseffektiva?

Forskningslitteraturen ovan ger partiella svar och rimliga hypoteser: Troligen under-
skattas cyberriskerna. Det betyder inte att respondenterna i fallstudien har gjort ett 
dåligt riskhanteringsarbete. Snarare är riskerna fundamentalt svåra att observera, 
av flera skäl: För det första har angripare naturligtvis all anledning att hålla sig 
dolda. För det andra gäller det även för icke-antagonistiska hot, att om de största 
händelserna sker sällan blir det svårt att uppskatta deras statistiska egenskaper, 
såsom medelvärde, korrekt. Det betyder också att när stora händelser väl sker, kan 
det misstolkas som att problemet växer, även om det snarare rör sig om normala 
variationer inom en given fördelning (Edwards m.fl., 2016). För det tredje sker en 
snabb utveckling av både tekniken i sig och av hur den används i organisationer, 
vilket innebär att gårdagens erfarenheter snabbt blir gamla.

Troligen finns det stora mörkertal i all frivillig rapportering, bland annat eftersom 
förtroendet för den som drabbas av incidenter riskerar att rasa (Bharadwaj m.fl., 
2009) och man därför helst inte vill berätta om vad som har skett. Detta är fullt 
begripligt ur ett snävt företagsekonomiskt perspektiv: Varför ska ett enskilt företag 
sticka ut huvudet och berätta för hela världen att man har misslyckats? Men ur ett 
större perspektiv kan sådan asymmetrisk information vara skadlig. För att kunder 
ska kunna efterfråga och betala för säkerhet behöver de se vad de får för pengarna.
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Kostnaderna för bristande cybersäkerhet är otvivelaktigt stora, men vi vet faktiskt 
inte hur stora de är. Ett problem är att många uppskattningar är baserade på enkät-
undersökningar där det är svårt att kvalitetssäkra de enskilda svaren. Om en hand-
full respondenter i en sådan undersökning drastiskt underskattar sina kostnader för 
cyberincidenter så drar det förvisso ner medelvärdet, men inte så mycket (om hundra 
respondenter egentligen har kostnader på en miljon var men tio av dem felaktigt 
rapporterar kostnader på bara hundratusen så blir medelvärdet bara en aning lägre 
än miljonen; 910 000). Men om en handfull respondenter drastiskt överskattar sina 
kostnader så drar medelvärdet iväg desto mer (om tio av de hundra respondenterna 
felaktigt rapporterar kostnader på tio miljoner så blir medelvärdet nästan dubbelt 
så stort; 1,9 miljoner). Exemplen är lite förenklade, men det är tydligt att uppskatt-
ningar baserade på enkätundersökningar löper stor risk att bli för höga om de inte 
kan sålla bort överskattningar (Florencio och Herley, 2013; Anderson m.fl., 2013).
(Det är alltså ingen slump att undersökningen som redovisas i Kapitel 4 avhåller sig 
från den sortens aggregeringar.) Ett relaterat problem är att många av de aktörer 
som står bakom undersökningar har egna agendor och gärna ser att siffrorna blir så 
höga som möjligt (Moore, 2010). Det gör det också svårare att bilda sig en välgrun-
dad uppfattning om faktiska kostnader för cyberincidenter.

Troligen investerar vi totalt sett för lite i cybersäkerhet, eftersom negativa externa-
liteter i många sammanhang gör att kostnader kan skiftas över på andra. Den som 
äger en dator (eller för den delen en uppkopplad hushållsmaskin) som angripits och 
är med i ett botnät bär bara en liten del av de kostnader som uppstår när den infek-
terade maskinen skickar skräppost eller deltar i överbelastningsattacker. Därför blir 
incitamentet att investera i ökad säkerhet (till och med så enkla saker som att ändra 
standardlösenordet på en router) närapå obefintligt. Variationer på samma tema 
finns överallt.

Samtidigt vet vi inte hur stort säkerhetsinvesteringsproblemet är. Det beror delvis 
på att olika typer av aktörer har olika incitament. Ett nystartat, snabbväxande 
företag har (som diskuteras i avsnitt 2.3) svaga incitament att satsa på säkerhet 
under tillväxtfasen, när det är viktigare att få många kunder. Går det bra kommer 
säkerheten i efterhand. För stora etablerade företag ser kalkylen helt annorlunda ut. 
En marknadsledande molntjänstleverantör som Microsoft har väldigt mycket att 
förlora på dåligt säkerhetsarbete, inte minst risken att skrämma bort kundsegment 
som värderar säkerhet mycket högt. Det är mycket möjligt att Microsoft investerar 
lagom mycket i säkerhet (kanske rentav för mycket, om säkerhet är symboliskt viktigt 
för att upprätthålla den egna marknadspositionen men resurserna hade gjort större 
total nytta om de hade använts för att utveckla ny innovativ mjukvara istället). Det 
ändrar inte att de flesta företagens incitament skiljer sig ordentligt från Microsofts, 
men det understryker vikten av att komplettera förenklade incitamentsresonemang 
med noggranna empiriska undersökningar.
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Även om det finns goda skäl att tro att de åtgärder som beskrivs i kapitel 3 bidrar till 
ökad motståndskraft är det svårt att veta vilka som är mest effektiva, bland annat 
eftersom en smart angripare anpassar sig efter vad som görs och alltid letar efter den 
svagaste länken. Ska en förtänksam företagsledning satsa på ett nytt SIEM-system 
(eng. Security Information and Event Management), på att anställa fler medarbetare 
till sin SOC (eng. Security Operations Center), på att utbilda personalen på bredden 
eller kanske på att låta en jurist gå igenom alla avtal uppåt och nedåt i värdekedjan? 
Det är tydligt att svaret kräver förståelse för hur den egna verksamheten och de egna 
skyddsvärdena ser ut. Men även den som har god kännedom på de områdena lider 
av att forskningen inte har några riktigt bra svar. Return on Security Investment 
(Sonnenreich m.fl., 2006) och liknande metoder för att göra rationella investeringar 
är bra initiativ som pekar i rätt riktning, men mycket återstår ännu att göra.

Sammantaget är det alltså mycket som vi inte vet. En starkt bidragande orsak är 
brist på bra data.
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6  
Policyfrågor

Cybersäkerhet är ett både viktigt och svårt område. I takt med att hela samhället 
blir alltmer beroende av IT-tjänster för att fungera blir säkerheten i dessa tjänster 
allt viktigare. Det gäller både driftsäkerhet och säkerhet mot angrepp.

Cybersäkerhet handlar inte bara om att skydda det man redan har, utan i minst lika 
stor utsträckning också om att skydda det som komma skall. Så länge innovations-
takten är hög och nya lösningar på problem ständigt testas ligger en stor del av det 
potentiella värdet i framtiden. Det betyder å ena sidan att (alltför otillåtande) lagar 
och praxis inte får lägga sådan hämsko på utvecklingen att den mattas av (Shin 
m.fl., 2012; Ghose och Rajan, 2006). Det betyder å andra sidan också att (alltför 
tillåtande) lagar eller praxis inte får skapa en så osäker miljö att de innovationer som 
görs inte går att använda. Det är ingen enkel avvägning.

Även om cybersäkerhetsutmaningarna är stora och viktiga behöver det inte betyda 
att de bara kan lösas med stora, dyra och radikala lösningar. Tyler Moore (2010) 
argumenterar i en analys av några cybersäkerhetspolicyfrågor för att ganska små 
interventioner som justerar incitament och korrigerar uppenbara marknadsmiss-
lyckanden kan få stor positiv effekt på cybersäkerheten i ett land. Nyckeln är att 
fatta välinformerade och välavvägda beslut och att låta informationssäkerhets-
ekonomiska resonemang genomsyra lagar och regler.

6.1 Svenskt strategiarbete
I Sverige upprättade regeringen 2017 en Nationell strategi för samhällets informa-
tions- och cybersäkerhet (Justitiedepartementet, 2017). Huvudsyftena var två: både 
att skapa förutsättningar för samhällets aktörer att arbeta effektivt med frågorna 
och att höja medvetenheten och kunskapen i samhället. Strategin pekar ut följande 
sex strategiska prioriteringar:

1.	 Säkerställa en systematisk och samlad ansats i arbetet med informations- och 
cybersäkerhet

2.	 Öka säkerheten i nätverk, produkter och system
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3.	 Stärka förmågan att förebygga, upptäcka och hantera cyberattacker och andra 
IT-incidenter

4.	 Öka möjligheterna att förebygga och bekämpa IT-relaterad brottslighet
5.	 Öka kunskapen och främja kompetensutvecklingen
6.	 Stärka det internationella samarbetet

Strategin har sedan den inrättades följts upp och på regeringens uppdrag har den 
även konkretiserats i en Samlad informations- och cybersäkerhetshandlingsplan 
2019-2022 gemensamt framtagen av MSB, FRA, FMV, Försvarsmakten, Post- och 
telestyrelsen, Polisen och Säkerhetspolisen (2019). När detta skrivs pågår också ett 
arbete med att inrätta ett nationellt cybersäkerhetscentrum som åtminstone initialt 
kommer att ske i form av ett samarbete mellan FRA, Försvarsmakten, MSB och 
Säkerhetspolisen. Regeringsuppdraget ger följande beskrivning av centrets syfte 
(Försvarsdepartementet, 2019):

”Det nationella cybersäkerhetscentret ska stärka Sveriges samlade förmåga 
att förebygga, upptäcka och hantera antagonistiska cyberhot mot Sverige 
och minska cybersårbarheterna. Vidare ska centret ge ett utvecklat och 
samordnat stöd om hur olika aktörer i privat och offentlig sektor kan skydda 
sig mot cyberattacker där en central del kan vara gemensamma analyser 
och lägesbilder om hot, sårbarheter och risker. Centret ska också kunna 
understödja Regeringskansliet i frågor kring cybersäkerhet. Verksamheten 
ska bidra till att förbättra skyddet mot antagonistiska hot och minska de 
digitala sårbarheterna.”

Ur ett informationssäkerhetsekonomiskt perspektiv kan man göra två omedelbara 
iakttagelser rörande det svenska nationella strategiarbetet:

Iakttagelse 1:
Den ena av strategins huvudsyften – ”att bidra till att skapa långsiktiga förut-
sättningar för samhällets aktörer att arbeta effektivt med informations- och 
cybersäkerhet” – är ett utpräglat ekonomiskt problem. Ekonomi handlar om 
hushållning med knappa resurser och hur dessa kan användas för att nå bäst 
effekt. Som vi konstaterade i kapitel 2 innebär detta inget underkännande av 
andra perspektiv, såsom tekniska, juridiska eller statsvetenskapliga. Men i 
frågor om effektivitet är ett ekonomiskt perspektiv mycket användbart.

Iakttagelse 2:
Det informationssäkerhetsekonomiska perspektivet finns inte alls uttryckt 
i de officiella dokumenten. Nyckelbegrepp som externaliteter, incitament, 
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asymmetrisk information eller beteendeekonomi11 förekommer inte alls, 
vare sig i strategin (Justitiedepartementet, 2017), dess uppföljning, den 
samlade informations- och cybersäkerhetshandlingsplanen (MSB m.fl., 
2019), uppdraget inför inrättandet av det nationella cybersäkerhetscentret 
(Försvarsdepartementet, 2019) eller myndigheternas svar på detsamma 
(Försvarets radioanstalt m.fl., 2019).

Sammantagna innebär dessa två iakttagelser att det finns ett underskott på informa-
tionssäkerhetsekonomiska perspektiv i svenskt strategiskt cybersäkerhetstänkande. 
Detta är inte sagt för att peka finger eller skuldbelägga. Cybersäkerhet är erkänt 
svårt och det är lätt att missa infallsvinklar som kan vara viktiga. Som konstatera-
des i kapitel 2 har informationssäkerhetsekonomi som akademiskt område hittills 
inte uppmärksammats särskilt mycket av svenska forskare. Då kan man inte hel-
ler förvänta sig att fältets begreppsapparat och rön ska genomsyra tänkandet hos 
tjänstemännen på försvars- och justitiedepartementen, eller de myndigheter som 
ligger därunder. Som rapporten visar finns det ändå en hel del att vinna på att 
ibland också anlägga informationssäkerhetsekonomiska perspektiv. Nästa stycke 
utvecklar varför det är på det viset.

6.2 Två perspektiv på nationellt strategiskt 
cybersäkerhetstänkande
Två nyttiga och komplementära perspektiv på nationellt strategiskt cybersäkerhets-
tänkande är följande:

Perspektiv 1
För det första är cybersäkerhet på den nationella nivån som en uppskalad vari-
ant av cybersäkerhet i en enskild organisation (jämför kapitel 3): Det handlar 
om att ha rätt teknik, kompetens och organisation och om att upprätthålla 
en välgrundad lägesuppfattning. Detta är viktigt och rimligt, inte minst när 
det gäller cybersäkerheten i statliga kärnverksamheter som polis, försvar och 
diplomati. Sådant arbete är oftast explicit och centraliserat, på samma sätt 
som i vilket företag som helst: konkret handlar det om budget, organisation, 
rekryteringar, interna regler och bestämmelser, övningar och tekniska upp-
handlingar. I gränssnittet mot andra kan det handla om tydliga kontrakt (se 
avsnitt 2.2) och kravställningar uppåt och neråt i värdekedjor (se avsnitt 4.7). 
Vikten av denna sorts arbete återspeglas väl i de officiella svenska dokumenten. 
Samtidigt har sådant arbete tydliga begränsningar, inte minst att det är svårt 
att skala upp. Fyra aktörer runt ett bord går att hantera, men det blir svårare 
om det rör sig om fyrtio, fyrahundra eller fyratusen. Transaktionskostnaderna 

11.	 Det bredare begreppet beteendevetenskap nämns däremot en gång i strategin, i en skrivning om 
behovet av tvärdisciplinär forskning.
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ökar, som vi konstaterade i avsnitt 2.2. Även om ett fåtal viktiga aktörer kan 
styras explicit och centraliserat behöver de allra flesta aktörer i ett helt land 
hanteras på annat vis.

Perspektiv 2
För det andra är cybersäkerhet på den nationella nivån därför en fråga om 
implicit koordinering av många aktörer: det vill säga lagar, marknader, normer 
och andra mekanismer som skalar bättre. Här blir insikter i informations-
säkerhetsekonomi avgörande – ett klokt sätt att uppnå implicit koordinering är 
nämligen, som vi konstaterade ovan, att den som har möjlighet att åtgärda ett 
cybersäkerhetsproblem i görligaste mån också ges incitament att göra det. Med 
sådana kloka incitament minskar behovet av explicit och centraliserat samar-
bete. Därför kan ganska små interventioner som justerar incitament få stor 
effekt på ett lands cybersäkerhet (Moore, 2010). Men denna sorts resonemang 
saknas i stor utsträckning i regeringens strategi, vilket är en brist, eftersom 
koordinering genom incitament troligen är det mest effektiva sättet att öka 
samhällets cybersäkerhet.

Den som vill skapa cybersäkerhet i ett helt land behöver ha bägge perspektiven för 
ögonen och kombinera bägge sorternas åtgärder. Det betyder också att flera aktö-
rers perspektiv och särart behöver tas på allvar. För det explicita och centraliserade 
arbetet innebär det att det är klokt att inhämta synpunkter från myndigheter och 
låta dessa delta i beredningen, vilket avspeglas i det befintliga strategiarbetet. För 
det implicita koordinerandet är det snarare näringslivet som i mångt och mycket 
ska svara på incitamenten och det är då på motsvarande sätt klokt att inhämta 
synpunkter därifrån och låta näringslivet delta i beredningen. I ingetdera fallet bety-
der det att allt som förs fram bara ska accepteras rakt av – både myndigheter och 
näringsliv kan vara särintressen. Det som på kort sikt kan verka dåligt för någon 
kan dessutom på längre sikt visa sig gynna denne – som i fallet med bankerna och 
kortbedrägerilagarna (Anderson, 1994).

Skalan mellan explicit och centraliserat samarbete å ena sidan och implicit koor-
dinering å den andra är glidande. En viktig typ av lösning är att omforma ett 
koordineringsproblem som är svårt därför att många parter är inblandade, till ett 
problem där en handfull parter istället designar incitament som alla andra sedan 
reagerar på utan att behöva explicita instruktioner. Hoppet om sådana lösningar 
är ett skäl till att cyberförsäkringar väcker sådant intresse i policykretsar (OECD, 
2017; 2020; World Economic Forum, 2018; ENISA, 2017): Om försäkringsbolagen 
kan skapa incitament för säkerhet i form av premier som belönar säkerhetsarbete så 
ges plötsligt tiotusentals verksamheter möjligheten att gå i säkrare riktning utan att 
behöva sitta vid ett förhandlingsbord med varandra. Detsamma gäller andra sorters 
knuffar i rätt riktning (Wang, 2019), investeringar i skadeförebyggande arbete eller 
att bygga bort flaskhalsar i incidenthantering (Franke och Draeger, 2019), liksom 
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klokt utformade lagar. Men allt detta bygger på att försäkringsbolag, myndigheter 
och andra aktörer i sin tur kan basera incitamenten på bra teorier med stöd av 
empirisk data. Detta knyter an till de öppna frågorna i kapitel 5, men pekar också 
framåt mot rapportens avslutning: tre förslag till gagn för det svenska cybersäker-
hetstrategiarbetet och därmed också för samhällets cybersäkerhet i stort.

6.3 Mer data för klokare beslut
Som framgår av kapitel 3 finns det mycket som vi vet kan göras för att skapa bättre 
cybersäkerhet. Samtidigt finns det, som noterades i förra kapitlet, också mycket 
som vi inte vet. Ökad kunskap kring de frågor som ligger i skärningen mellan 
informationssäkerhet och nationalekonomi skulle otvivelaktigt kunna göra vårt 
cybersäkerhetsarbete mer effektivt, i linje med regeringens strategi. Så vad kan göras 
för att lära mer och kunna vidta rätt åtgärder?

En första rekommendation till alla aktörer, privata såväl som offentliga, är att bidra 
till att mer data blir tillgänglig för forskning och beslutsfattande. Detta ligger natur-
ligtvis väl i linje med både regeringens första och femte strategiska prioritering. I den 
mån det är möjligt kan sådan data göras fritt tillgänglig för alla i så kallade öppna 
datainitiativ. I vissa sammanhang kan detta troligen lindra de dåliga effekterna av 
asymmetrisk information.

I många sammanhang är sådan långtgående öppenhet inte möjlig, åtminstone 
inte på frivillig basis. Det behöver inte hindra vare sig enskilda företag, bransch-
organisationer eller myndigheter från att ändå delta i fora för informationsdelning 
med varandra eller att erbjuda forskare tillgång till anonymiserad data. Befintliga 
exempel är de Forum for informationsdelning som drivs i MSB:s regi,12 och 
Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS)13 som inte bara 
delar information inom gruppen, utan också har en historik av att stötta forskare 
med datainsamling. För lagstiftaren är det också värt att överväga hur register-
studier baserade på data som kommer in från till exempel rapportering enligt 
GDPR eller NIS-direktivet kan möjliggöras. Även Datainspektionen och MSB, 
som tar emot respektive rapportering, kan överväga möjligheterna att inom ramen 
för befintliga mandat underlätta både för forskning och annan kunskapsspridning 
grundad på GDPR- och NIS-rapportering. Försäkringsbolag som vill bidra till 
mer heltäckande statistik kring cyberincidenter kan ställa krav på polisanmälan 
av sådana incidenter som beror på angrepp för att ersättning ska betalas ut (lik-
som vid cykelstölder).

12.	 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/samverkan-inom-informationssakerhet

13.	 https://www.fspos.se/
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En annan slags öppenhet som ibland efterfrågas handlar om offentliga utredningar i 
efterhand av allvarliga cybersäkerhetsincidenter – en digital haverikommission. Det 
kan vara en klok idé. En sådan, om den blir verklighet, borde arbeta med åtminstone 
två perspektiv för ögonen: För det första de direkta orsakerna till haveriet. Det kan 
röra sig om exempelvis ett svagt krypteringsprotokoll, en slarvig användare eller en 
otillräckligt testad uppdatering. För det andra de indirekta orsakerna till haveriet. 
Här kan det istället handla om dåliga incitament, asymmetrisk information, eller 
externaliteter. Bägge perspektiven är lärorika och kan bidra till ökad säkerhet i 
framtiden, om än på olika vis.

Ibland kan det också vara rimligt att överväga lagstiftning om radikalare öppen-
het (Moore, 2010), just för att bryta skadlig informationsasymmetri. Precis som 
med Akerlofs (1970) begagnade bilar försvinner betalningsviljan för kvaliteter som 
säkerhet när de inte kan verifieras. Ju mer säkerhet som kan verifieras, desto lättare 
blir det för köpare att efterfråga och betala för säkerhet och desto större incitament 
får tillverkarna för att skapa och ta betalt för säkra produkter. Därmed finns poten-
tial att genom krav på öppnare incidentrapportering öka säkerheten i allehanda 
produkter och tjänster i linje med regeringens andra prioritering.

Detta är ett tungt argument för ökat offentliggörande av cyberincidenter. Samtidigt 
är det känt att fel sorts transparens rent allmänt kan skapa oavsedda och oönskade 
incitament (Prat, 2005) och obligatorisk incidentrapportering är inget undantag 
(Laube och Böhme, 2016). Därför behöver varje förslag till lagstiftning om öppen-
het noga utvärderas på sina egna meriter. Det leder oss till nästa rekommendation.

6.4 Informationssäkerhetsekonomisk konsekvensanalys av 
lagstiftning
Idén att stärka samhällets cybersäkerhet genom små interventioner som justerar 
incitament (Moore, 2010) är tilltalande eftersom den har potential att vara väldigt 
resurseffektiv, helt i linje med den svenska strategin. Precis som i fallet med olika 
lagar om kortbedrägerier för brittiska respektive amerikanska banker så kan rätt 
incitament minska angrepp och kostnader i längden. De brittiska bankerna kunde 
tyckas gynnade, eftersom bevisbördan låg på kunderna, men eftersom de inte hade 
rätt incitament drabbades de av fler angrepp och högre kostnader än de amerikan-
ska, som själva hade bevisbördan och därför också hade bättre incitament att bygga 
säkra system (Anderson, 1994).

En förutsättning för att lyckas med detta är dock informationssäkerhetsekonomisk 
konsekvensanalys av lagstiftning: Både nya och befintliga lagar och regler skulle 
vinna på att analyseras utifrån de perspektiv på incitament, asymmetrisk informa-
tion, externaliteter och beteendeekonomi som diskuterats i kapitel 2. Enkelt uttryckt 
bör lagstiftningen i görligaste mån utformas så att den som har möjlighet att åtgärda 
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ett cybersäkerhetsproblem i största mån också ges incitament att göra det (Moore, 
2010). Givetvis gäller detta inte bara lagstiftning som initieras i Sverige utan lika 
mycket sådan som initieras av EU-kommissionen, exempelvis den nu aktuella cyber-
säkerhetsakten.14 Det finns all anledning att verka för att informationssäkerhets-
ekonomisk konsekvensanalys blir en del även av EU:s lagstiftningsprocess.

Konsekvensanalysen kan organiseras på många sätt, men centralt är att informa-
tionssäkerhetsekonomisk expertis behöver finnas med någonstans i beredningen av 
lagförslagen. Det kan lösas exempelvis genom att experter rekryteras till regerings-
kansliet, genom att tillfälligt knyta experter till offentliga utredningar, genom att 
experterna finns hos det nationella cybersäkerhetscentret och därifrån lånas ut efter 
behov (centret ska enligt regeringsuppdraget kunna understödja regeringskansliet 
i frågor kring cybersäkerhet), eller genom att en expertmyndighet eller ett läro-
säte får i uppdrag att genomföra informationssäkerhetsekonomiska analyser som 
beslutsunderlag för politiken (i likhet med Konjunkturinstitutets uppdrag inom 
miljöekonomi).

Oavsett hur informationssäkerhetsekonomisk beredning av lagstiftning ska göras 
ställer den dock krav på gripbar kompetens inom informationssäkerhetsekonomi. 
Det leder oss till nästa rekommendation.

6.5 Forskning och expertis inom 
informationssäkerhetsekonomi
Eftersom det ekonomiska perspektivet på cybersäkerhet utgör en viktig del av lös-
ningen på cybersäkerhetsfrågorna är det också angeläget att det genomförs forsk-
ning som ger ett sådant ekonomiskt perspektiv på cybersäkerhet. Därför vore det 
klokt om finansiärer av cybersäkerhetsforskning, privata såväl som offentliga, i ökad 
omfattning stödde ekonomiskt orienterade studier, inte minst sådana som söker 
(åtminstone partiella) svar på de öppna frågorna i kapitel 5, i linje med regeringens 
femte strategiska prioritering. Sådan finansiering skulle också öka lärosätenas möj-
ligheter att skapa karriärvägar för forskare inom informationssäkerhetsekonomi. I 
avsaknad av sådan grundforskning blir det svårt att personalförsörja den mer til�-
lämpade utvärderingen. Här är det naturligtvis lämpligt att olika finansiärer pratar 
sig samman med varandra. Kanske kan sådan samverkan ske inom ramen för det 
nationella cybersäkerhetscentrets uppdrag, kanske lämpar sig andra fora bättre.

14.	 https://www.regeringen.se/pressmeddelanden/2019/10/utredning-tillsatts-om-svensk-anpassning-
till-eus-cybersakerhetsakt-och-om-vissa-atgarder-till- skydd-for-verksamheter-av-betydelse-for-
sveriges-sakerhet/
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Ökad informationssäkerhetsekonomisk forskning i Sverige är också en förutsättning 
för att prospektiv konsekvensanalys av lagförslag, enligt förslaget ovan, ska kunna 
kompletteras med retrospektiv konsekvensanalys av hur gällande lagar påverkar vår 
cybersäkerhet. Även detta vore nämligen ett viktigt verktyg för att uppnå ökad säker-
het på effektivaste sätt. Informationssäkerhetsekonomiska konsekvensanalyser till 
stöd för det politiska beslutsfattandet skulle kunna utföras på ungefär samma sätt 
som Institutet för arbetsmarknadspolitisk utvärdering studerar arbetsmarknaden 
eller Tillväxtanalys studerar näringslivets utveckling. Den typen av kunskap skulle 
kunna bli en viktig del av en effektiv politik för god cybersäkerhet.
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Den digitala tekniken har gjort det möjligt att arbeta både snabbare och 
effektivare. Samtidigt har upp- och sammankopplingen medfört nya risker och 
sårbarheter. Både olyckor och angrepp kan få stora konsekvenser för enskilda 
företag så väl som för hela ekonomin. Vad händer när säkerheten inte fungerar 
och hur förberedda är svenska företag på cyberangrepp eller spionage?
 
I Cybersäkerhet för en uppkopplad ekonomi presenteras en forskningsöversikt 
av cybersäkerhetsområdet och en ny undersökning av cybersäkerhetsarbetet 
bland svenska tillverkningsföretag. I rapporten introduceras ett informations-
säkerhetsekonomiskt perspektiv som enligt författaren förbättrar förutsättning-
arna för stärkt cybersäkerhet i Sverige.
 
Rapporten är skriven av Ulrik Franke, senior forskare vid RISE Research  
Institutes of Sweden.
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